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Abstrakt

Vedecka Studia je sucastou vedecko-vvskumnej ulohy Grantovej agentury Akadémie Aurea C.

GA/14/20192 s ndzvom Analyza pravnej upravy v oblasti zaistenia vnutornej bezpecnosti a

verejného poriadku v Ceskej republike a na Slovensku.

Studia sa zaoberd témou kybernetickej bezpecnosti a pravnymi moznostami jej zvySenia.
Statistické ukazovatele zo $tidii uskutocnenych v USA poukazujii na enormne rastici trend a
gigantické straty, vrdatane dominantného zneuzivania kryptomien na kriminalne aktivity. Autori
rozoberaju systéem pravnych rieseni boja proti pocitacovej kriminalite vo Francuzsku, ako
vediicej krajine v implementdcii opatreni na ochranu IT v rdmci EU. Franciizsky systém je
zakladnym zakladom pre implementaciu celoeuropskych pravidiel boja proti kybernetickej
bezpecnosti. Na beznych prikladoch sa diskutuje o otazkach individualnej ochrany pred

kybernetickymi hrozbami, ako aj o podpore zo strany viadnych agentur.
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Uvod

Existuju dva typy digitalnej kriminality: Ciny, pri ktorych je digitalna technoldgia prostriedkom,
a tie, ktoré su zamerané na bezpecnost’ informacného systému. NajcastejSie kybernetické utoky
maju réozne podoby ako kradez identity ¢i prezidentsky podvod, phishing na odcudzenie
sukromnych udajov alebo ransomvér, ktory blokuje pristup do informacného systému.

Najprepracovanejsie utoky idu tak d’aleko, ze zni¢ia alebo znefunkénia produkény néstroj. Je
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dolezit¢ pochopit, ze pocitacova kriminalita je Coraz viac dielom organizovanych a

Struktirovanych sieti na medzinarodnej Grovni.?

V USA, ktoré boli v roku 2021 zdkladom pre mnohé z najskodlivejSich a najrozsiahlejSich
kybernetickych utokov, mé takmer polovica opytanych organizacii (47 %) zavedenu stratégiu
kybernetickej odolnosti. Saudska Arabia, Nemecko a Dansko nezaostavaju (44 %, 43 % a 42 %,
Krajiny ako Svédsko a Holandsko nebezpeéne zaostavaju, pricom len priblizne jedna zo §tyroch

spolo¢nosti (26 % a 21 %) spolo¢nosti uz implementovala stratégiu kybernetickej odolnosti.*
1. Hrozby a trendy poc¢itacovej kriminality v USA

Teroristické skupiny dokazali na boj vyuzit’ kyberpriestor. Povazovali to za spdsob, ako vyvazit’
pomer sil vo svoj prospech, ked’ze internet im umoznuje vykonavat rozsiahle ofenzivy s
obmedzenymi prostriedkami. Vd’aka digitalnemu nastroju sa im teda podarilo ziskat’ finan¢né

prostriedky, naverbovat’ bojovnikov alebo hacknut’ webové stranky na propagandistické ucely.

Urady sa viak teraz obavaji Gtokov vécSicho rozsahu, ako je prevzatie strategickej
infraStruktury. Vo februari 2017 Bezpecnostna rada Organizéacie Spojenych narodov prijala
rezoluciu, v ktorej vyzyva §taty, aby boli pripravené G¢inne reagovat’ na utoky na kriticka

infrastruktaru..
Désledky kybernetického utoku

Mozu byt katastrofalne. Kybernetické Gitoky vedu najmé k finanénym stratdm, ale aj k stratdm
dat a v najvaznejsich pripadoch az k paralyze spolo¢nosti. Nesmieme zanedbéavat’ imidzové
efekty a degradaciu dobrého mena znacky. Jeden udaj vyjadruje zavaznost’ tohto javu: 80 %

spolocnosti, ktoré sa stali obetami ransomvéru, zanikd do 12 mesiacov.

Stadia DataProt pontka rozsiahlu $tatistiku americkej poéitacovej kriminality:*
* 6 bilionov USD - Skody, ktoré pocitacova kriminalita spdsobila v roku 2021.
* Prevazna vécsina (74 %) utokov sa zameriava na finanény sektor.

* V roku 2023 bude narusenych 33 miliard uctov.
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* Pocet titokov ransomvéru sa v roku 2018 zvysil o0 350 %.

* 97,2 % malvéru, ktory bol zablokovany v roku 2018, bolo zameranych na pocitace a

notebooky so systémom Microsoft Windows.

* Vyhrazky sa stadvaju CastejSimi v 68 % pripadov, ked’ obet’ sexudlneho vydierania vyhovie

poziadavkam.

* 59 % Ameri¢anov uvadza, ze zazili poc¢itacovi kriminalitu alebo sa nejakym sposobom dostali

do ruk pocitac¢ového hackera.
* 70 % malych podnikov je uplne nepripravenych na kyberneticky utok.
* 88 % profesionalnych hackerov dokaze infiltrovat’ vytipovant organizaciu do 12 hodin.

Statistiky tieZ tvrdia, ze do roku 2021 bolo 70 % transakcii s kryptomenami pouZitych na
nelegalnu ¢innost’. Transakcie s kryptomenami st anonymné, ¢o z nich robi dokonaly spdsob
podpory trestnej ¢innosti. Podl'a Stadie z roku 2018, ktort zverejnila Univerzita v Sydney
(Australia), nezakonné bitcoinové transakcie su na rovnakej Urovni ako americky a europsky
trh s nelegdlnymi drogami — 75 miliard dolarov ro¢ne. Crypto eliminuje papierové stopy

$pinavych penazi. Niet divu, Ze je to hlavnad mena pozadovana hackermi ransomvéru.

Je to enormné a neustale sa zvysuje: kazdy rok v priemere o 22 %. Minuly rok bolo vo
Francuzsku hlasenych 100 000 trestnych ¢inov a prvé obdobie zadrziavania, minula jar,
poznacené zvySenym vyuzivanim digitadlnych technologii, zaznamenalo pitndsobny narast
utokov. A opét’, toto je len Spicka 'adovca, ked’ze sa odhaduje, ze na kazdy 1 nahlaseny incident
pripada 267 spachanych. Nie vSetky spolocnosti deklaruju, ze st obetami kybernetického
utoku, a nie vSetky si to uvedomuju: napriklad odhalenie narusenia automatizovaného
spracovania udajov trva v priemere 197 dni a naprava 69 dni. V roku 2021 sa prostredie
kybernetickych hrozieb v USA stalo zradnej$im, nie menej. Vzhl'adom na to, Ze pocet verejne
nahlasenych tnikov udajov prudko prekonal minuloro¢ny celkovy pocet, rok 2021 sa zda byt’

najhors$im rokom v histérii kybernetickej bezpecnosti.

Najvacsim vinnikom bol phishing, pricom 36 % poruSeni udajov bolo prinajmensom ¢iastocne
spdsobené ukradnutymi povereniami zamestnancov prostrednictvom phishingového utoku2, z
ktorych 96 % prebieha prostrednictvom e-mailu. Ransomvér je tiez Sialeny. Podla poslednych

sprav ohromujucich 84 % U.S. organizacie za poslednych 12 mesiacov nahlésili phishing alebo



ransomvérové utoky a priemernad platba za ransomvér sa pocas prvého polroka 2021 vysplhala

na 570 000 USD, oproti 312 000 USD v roku 2020.°

Spoloc¢nosti predstavuju 57 % z celkového poctu poruseni a administrativy 7 %. Jednotlivci st
tiez hlavnymi cielmi a ako taki predstavuju pre spolo¢nosti miesto zraniteI'nosti, najmé s
rozvojom prace na dialku a vac¢Sou priepustnost’'ou profesionalnej a sukromnej sféry. Hlavnymi

sektormi sl najma obrana, financie, energetika a zdravotnictvo.
2. Prevencia kybernetického ohrozenia a reakcia

Francuzska narodna agentiira ANSSI 7 navrhuje pristup podl'a typoldgie rizika s cielom vzdy
¢o najpresnejsie prisposobit’ svoju reakciu. Agentura vyvinula digitdlnu pyramidu riadenia rizik
s 3 hlavnymi kategoriami kybernetickych utokov. Rozsiahle, necielené utoky, ktoré sa tykaja
kazdého, si vyzaduju jednoduché reakcie, ktoré uplatiuju zakladné principy bezpecnosti
informacnych systémov. Ransomvérové utoky, ktoré su trochu prepracovanejsie, vyzaduju
implementéaciu skutocného obranného systému. Nakoniec, na samom vrchole pyramidy su
utoky na strategické ciele: v tomto pripade, ked’ sa incidentu nedd vyhnut, musite byt
pripraveni reagovat’ scendrmi, ktoré obmedzia dopad a zabezpecia kontinuitu podnikania.

Zakladom zostava individudlna prevencia uzivatel'ov.

ANSSI a CGPME? vydali prakticka prirucku, v ktorej uvadzaju 12 zakladnych pravidiel na
zabezpecenie digitalneho zariadenia Ak neexistuje nulové riziko, ostrazitost v suvislosti
s heslami a pravidelna aktualizacia informac¢ného systému vam umozni vyhnut sa 90 az 95 %
neprijemnych prekvapeni suvisiacich s prehliadanim internetu. Medzi zékladnymi zdsadami je
aj mnoho zdravych pravidiel tykajucich sa pouzivania sprav, online platieb alebo sukromného

pouzivania internetu a socialnych sieti.

Implementicia ic¢inného riadenia rizik

Malo by sa to uskuto¢nit’ tak, ze sa predvidaju a poskytnu sa prostriedky na G€inna ochranu.
Ide o technicku aj l'udsku zélezitost’. ANSSI ponutka niekol’ko knih, ktoré maju spolo¢nostiam

pomdct’ zlepsit' riadenie rizik: prirucku so 42 zdkladnymi hygienickymi opatreniami na
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posilnenie bezpecnosti informacnych systémov,” a komplexnejsi dokument!® na vytvorenie

stratégie v Styroch krokoch:

1. Meranie digitalneho rizika;
2. Pochopenie digitalneho rizika a organizacia;
3. Budovanie bezpecnostnych zakladov;

4. Riadenie digitalneho rizika a zvySovanie kybernetickej bezpecnosti.

V pripade rozsiahleho Utoku na informaény systém spoloc¢nosti je pravdepodobnost’ tiniku
osobnych tidajov pomerne vysoka. V ramci eurépskeho nariadenia RGPD je manazér pravne
zodpovedny za ochranu svojho informac¢ného systému. Na tlito tému existuje prirucka CNIL so

17 opatreniami.

K dispozicii je taktiez poistné krytie, ktoré moze byt uzitocné na rieSenie krizy a obmedzenie
jej 8kdd, alebo dokonca mdze pomoct’ spolocnosti ziskat’ zrelost’ prostrednictvom minimalnych
preventivnych opatreni. Skuto¢nost’, Ze sa ¢lovek poisti, ho vSak nezbavuje povinnosti zaviazat’

sa k skuto¢nému pristupu ku kybernetickej bezpecnosti.

V pripade kybernetického utoku ho najprv nahlaste a podajte staznost’. Hovorime o trestnych
¢inoch spéachanych organizéciami a prave sudne vySetrovanie umoziuje ich zadrzanie. Zlatym
pravidlom je nikdy nehrat’ hru kyberzlo¢inca. Napriklad v pripade ransomvéru by ste nikdy

nemali platit’ za obnovenie svojich tidajov, ¢im riskujete podporu tohto javu.
Kyberneticka bezpe¢nost’

Kyberneticky priestor mozno definovat' ako globéalne bojisko, kde komunikacny priestor
otvoreny prepojenim vSetkych pocitatov prostrednictvom internetu. Zahfna verejny (blog) aj
sukromny priestor (e-mail, firemny intranet, smart spotrebice). Je to priestor, v ktorom sa
uplatiiuji kybernetické hrozby. Zvlastnost'ou kybernetického priestoru je zrusenie vzdialenosti
a Statnych hranic. Vzhl'adom na svoju globalnu povahu kyberneticka hrozba narusa tradi¢né
kritéria bezpecnosti. Kybernetickd bezpecnost zabezpecuje, aby sa udaje spravovali v
optimalnych a bezpecnych podmienkach. Umoziiuje ochranu informacnych systémov a udajov
v obehu pred tzv. kybernetickymi zlo¢incami. Pocitatové zrucnosti, ktoré ziskali zlomyselné

osoby, predstavuju riziko, ktoré by sa nemalo brat’ na l'ahkt vahu. Bezpecnost’ IT sa tyka
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vSetkych profesii, od inStalacie antivirusového softvéru az po konfiguraciu serverov a strazenie

datovych centier a kanceldarii.

Okrem kybernetickych utokov umoznuje kybernetickd bezpecnost zaviest medzi
zamestnancami procesy na zavedenie spravnych postupov. LCudské chyby st skutoénym
zdrojom uniku udajov. ZvysSovanie povedomia timov o problematike phishingu alebo kradeze

identity je dolezitou stcast'ou politiky IT bezpecnosti.
Mechanizmy kybernetickej bezpecnosti zahtiaj:

- identifikacné procesy

- Sifrovanie udajov a spojeni,

- procesy monitorovania a merania zavedenych mechanizmov,
- neustala aktualizacia softvéru,

- zavedenie zariadeni umoznujucich rychle obnovenie citlivych dajov v pripade technickych

problémov,

Kybernetickd bezpecnost’ zahfnia vSetky prostriedky na zabezpecenie ochrany a integrity
citlivych alebo inych udajov v ramci digitdlnej infrastruktary. Je to Specializdcia v rdmci
profesii informa¢nych systémov. Pojem kybernetickd bezpecnost’ nadobuda coraz vacsi
vyznam v ddsledku digitalnej transformacie spolo¢nosti, ktoré vo velkej miere vyuzivaju IT
nastroje a komunikdciu prostrednictvom internetu. Na kybernetickej bezpecnosti sa podielaju
subjekty vel'mi roézneho postavenia a velkosti. Su tu krajiny, ich verejnd sprava vratane
krizového manazmentu a ich ozbrojené sily; hospodarske subjekty od malych a strednych

podnikov az po nadnarodné spolo¢nosti.

Zvlastnostou kybernetického priestoru je rozmazanie tradicnych kritérii moci. Digitalni giganti
tak maju ¢asto akéné kapacity porovnatelné s akénymi kapacitami Statov. Podobne aj izolovany
jednotlivec moze sam ohrozit’ pocitacové systémy velkej spolo¢nosti alebo statu. Motivacia

tychto kybernetickych Gtokov je najmé ekonomicka a politicka.
Hospodarske a politické zaujmy

Kradez penazi od sukromnej osoby alebo spolo¢nosti (napriklad prostrednictvom falosnych e-
mailov, ktoré ich nabadaji, aby poskytli svoje bankové identifikacné tdaje); kampan na

ociernenie spoloc¢nosti s cielom ziskat’ jej zdkaznikov; priemyselna Spionaz atd’.



Medzi politické zaujmy patri:

- ovplyviiovat’ kampan zameranl na orientaciu vysledku hlasovania;
- politickd a vojenskd Spionaz;

- prevzatie kontroly nad néstrojmi dial’kovej komunikécie atd’.
Monitorovanie internetu

S cielom monitorovat’ kyberneticki komunikaciu a bojovat’ proti kybernetickej kriminalite
zriadili Staty Specializované systémy internetového dohladu. Existuju medziStitne dozorné
organy, ako napriklad siet’ Echelon. Siet' Echelon, ktort spolo¢ne spravuju Spojené Staty,
Kanada, Australia, Spojené kralovstvo a Novy Zéland, je najvacSou telekomunikacnou a
kybernetickou monitorovacou siet'ou na svete. Takéto néstroje si vSak dvojsecné, pretoze sa

mdzu pouzivat’ na Spionazne ucely (hospodarske, vojenské) alebo na kontrolu obyvatel'stva.
Spolupriaca s internetovymi gigantmi - zloZita medzinarodna reakcia

Aby mohli $taty vykonavat’ svoju moc nad kybernetickym priestorom, musia sa spoliehat’ na
spolupracu internetovych gigantov. Okrem toho, Ze maju vicsie technické a finanéné zdroje
ako mnohé S$taty, maju aj moc utajovat’ alebo naopak zverejiiovat’ informadcie, ktoré sa Siria

prostrednictvom ich sluzieb.

Vzhl'adom na medzinarodny charakter kybernetickej hrozby si Staty rychlo uvedomili potrebu
spolo¢nej medzinarodnej reakcie. Tuto reakciu vSak brzdi pomalost’ vnutrostatnych postupov
spolupréace, ako aj neochota Statov delit’ sa o urcité¢ informacie. Nedostatky medzinarodne;j
spolupréace v oblasti kybernetickej bezpecnosti sa prejavili pri teroristickych utokoch, ktoré v
poslednych rokoch zasiahli Europu. V reakcii na tieto itoky sa rozne vlady zaviazali k vacsej

spolupréci.
Na ceste k medzinarodnému pravu v oblasti kybernetickej bezpe¢nosti

Napriek opakovanym vyzvam mnohych politickych lidrov stdle neexistuje zavidzné
medzindrodné pravo v oblasti kybernetickej bezpecnosti. V pristupe statov ku kybernetickej
bezpecnosti totiz existuji zasadné rozdiely. Eurdpska vynimka v roku 2001 Rada Europy
vytvorila prvli medzindrodni zmluvu o spolupraci v oblasti kybernetickej bezpec¢nosti. Tuto
zmluvu znamu ako Budapestiansky dohovor , podpisali ¢lenské staity Rady Eurdpy, hoci nie

vSetky ju nasledne ratifikovali.



V ramci Europolu Eurépska tnia (EU) v roku 2013 otvorila Eurépske centrum pre boj proti
pocitacovej kriminalite, ktorého ciel'om je ulahcit’ spolupracu medzi eurdpskymi $tdtmi v boji

proti pocitatovej kriminalite.

V septembri 2017 Eurdpska komisia navrhla "balik kybernetickej bezpecnosti", ktory zahtiia
cely rad opatreni vratane zavedenia celoeurdpskej certifikacie kybernetickej bezpe€nosti. V juni
2019 potom nadobudlo u¢innost’ nariadenie EU o kybernetickej bezpeénosti. Zaviedol sa nim
celoeurdpsky systém certifikacie a zaroven sa posilnil novy mandit Agentiry EU pre
kybernetick bezpecnost’. Okrem toho v decembri 2020 Eurdpska komisia a Europska sluzba
pre vonkajsiu ¢innost’ predstavili nova stratégiu kybernetickej bezpeénosti EU s cielom
posilnit’ odolnost” Eurdpy voci kybernetickym hrozbam. Rada po prijati zaverov tejto stratégie
kybernetickej bezpecnosti v marci 2021 tiez pripomenula, ze kybernetickd bezpecnost’ ma
nad’alej zasadny vyznam pre budovanie digitalnej Eurdpy. Aj preto EU stile skima dva
legislativne navrhy tykajice sa sti€asnych a buducich rizik (online a offline) prostrednictvom

smernice, ktora ma lepSie chranit’ siete a informacné systémy.

ANSSI 26. a 27. januara 2022 spojila 27 ¢lenskych statov siete CyCLONe, agentiiru ENISA a
Eurépsku komisiu (GR CONNECT) v ramci sekvencie cvi¢eni EU-CYCLES (EU Cyber Crisis

Linking Exercise on Solidarity), ktoré sa uskuto¢nia v januéri a februari 2022.!!
Systém kybernetickej bezpec¢nosti Francuzska

Francuzsko ako veduca krajina EU v oblasti IT bezpe&nosti povazuje kybernetick(i bezpe¢nost’
za svoju prioritu uz od roku 2000. Navrat teroristickej hrozby v roku 2015 ho printtil
zintenzivnit’ svoje usilie v tejto oblasti. Narodna stratégia digitalnej bezpecnosti stanovila pat

cielov:

- zaru€it’ narodnu suverenitu ;

- reagovat’ na ¢iny kybernetickej kriminality

- informovat’ §iroku verejnost’;

- urobit’ z digitalnej bezpecnosti konkuren¢nt vyhodu pre podniky;
- posilnit’ postavenie Franctizska na medzinarodnej scéne.

Sledovanie internetu vo francizskom pravnom systéme
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Boj proti pocitacovej kriminalite sa zac¢ina sledovanim internetu. Vyhlaska 2015-125 umoziuje
administrativne blokovanie stranok s detskou pornografiou a stranok propagujucich terorizmus.
V roku 2015 bol prijaty zdkon o "spravodajskych sluzbach", ktory posiliiuje prostriedky
pdsobenia spravodajskych sluzieb v digitalnej sfére. Po parizskych utokoch v roku 2015 vlada

"

spustila aj operaciu "Stop Djihadisme " na boj proti dzihadistickym propagandistickym

kampaniam na socialnych siet'ach.

Vo Francuzsku sa kybernetickd kriminalita zohl'adituje v pravnych predpisoch od roku 1978,
ked’ bol prijaty zdkon o ochrane udajov (loi informatique et libertés ), ktory upravuje slobodu
archivovania l'udskych udajov. V stcasnosti sa digitalne praktiky riadia pravnym systémom,
ktory za pocitaCové utoky stanovuje tresty odnatia slobody az do vysky piatich rokov a pokutu
75 000 eur. Zéakon tiez stanovuje zvysené tresty v pripade kybernetickych utokov zameranych

priamo na Stat.
Vypatranie kyberzlo¢incov

Policia a zandarstvo maju rozne organy zamerané na potlacanie pocitacovej kriminality . Patria

medzi ne:

- Ustredny trad pre boj proti trestnej &innosti v oblasti informaénych a komunikaénych

technoldgii v ramei justinej policie;
- Centrum pre boj proti digitalnej kriminalite (C3N) v ramci Narodného Zandarstva;

- Brigéda pre vySetrovanie podvodov v oblasti informaénych technologii (BEFTI) v ramci

parizskej policajnej prefektiry.

Francuzska narodnd agentira pre bezpecnost’ informacnych systémov (ANSSI) bola vytvorena
v roku 2009 s cielom branit’ a chranit’ informaéné systémy a digitdlnych pouzivatel'ov pred

kybernetickymi utokmi. Jej tlohy st nasledovné:

- monitorovat’ siete s cielom odhalit’ itoky a ¢o najrychlejsie reagovat’;

- vyvijat’ produkty a sluzby kybernetickej bezpecnosti pre pouzivatel'ov;
- poskytovat’ odborné znalosti a pomoc vladnym agentiram a podnikom;
- zvySovat’ povedomie verejnosti o kybernetickych hrozbach.

V roku 2017 francuzska vlada spustila narodny program na pomoc obetiam kybernetickych

Skodlivych ¢inov. Platforma cybermalveillance.gouv.fr, ktort inkubovala spolo¢nost” Anssi a



na ktorej sa podiel’alo ministerstvo vnutra, spaja obete kybernetickych utokov - jednotlivcov,
spolo¢nosti alebo miestne organy - s poskytovatelmi sluzieb, ktori im mézu pomdct’ s ich
postupmi. Platforma, ktord bola zaciatkom roka 2020 prepracovand, zaznamenala narast

navstevnosti o +155 %.

Webova stranka CNIL poskytuje pouzivatelom nastroje a prirucky na posilnenie ich

kybernetickej bezpetnosti.!?

Zakonom z 3. marca 2022 sa meni a dopliia spotrebitel'sky kodex, aby sa hlavnym digitdlnym
platformam ulozili nové povinnosti v oblasti kybernetickej bezpecnosti. Tito prevadzkovatelia
budil musiet’ informovat’ pouzivatel'ov internetu prostrednictvom "kybernetického skore" o
bezpecnosti svojich stranok, ako aj o bezpecnosti a umiestneni udajov, ktoré¢ su na nich

umiestnené.
Kyberneticka obrana

V strategickom preskiimani obrany a narodnej bezpecnosti z roku 2017 sa uvadza posilnenie
hrozieb v kybernetickom priestore, kde "niektoré utoky by vzhl'adom na ich rozsah a zavaznost’
mohli spadat’ pod kvalifikdciu ozbrojenej agresie". V strategickej aktualizacii z roku 2021 sa
dodava, ze "kyberneticky a vesmirny priestor sa v sucasnosti povazuju za oblasti trvalého

strategického superenia, dokonca konfliktu" a st "novymi oblast’ami prejavu moci".

Velitel'stvo kybernetickej obrany (Comcyber), ktoré bolo vytvorené v roku 2017 a je zavislé od
ministerstva ozbrojenych sil, je zodpovedné za vojensku kyberneticku obranu, ktord zahtiia
vSetky obranné a ito¢né akcie vykonavané v kybernetickom priestore. Comcyber tvori 3 400
kybernetickych bojovnikov. V zdkone o vojenskom programovani na roky 2019 - 2025, v
ktorom je na kybernetickll obranu vy¢lenenych 1,6 miliardy eur, sa pocet tychto bojovnikov do

roku 2025 zvysi na 4 000.

Minister ozbrojenych sil 18. januara 2018 predstavil doktrinu ofenzivnej kybernetickej vojny,
ktora dopiiia defenzivnu kyberneticki vojnu. Minister tak formalizoval ofenzivnu zlozku
francuzskej kybernetickej doktriny. Umoznuje trvali ochranu vSetkych vojenskych sieti a

schopnost’ reagovat’ na akykol'vek utok proti obrannym zaujmom Franctizska.

12- Commission Nationale Informatique & Libertés, CNIL, Data Protection Authority for
France. The authority is established in Paris and is in charge of enforcing GDPR for France, as
well as the national law for data protection "Loi Informatique et Libertés".



Bielu knihu o kybernetickej obrane, strategicky prehl'ad kybernetickej obrany, zverejnil vo

februari 2018 Generalny sekretariat narodnej obrany.

Novinkou je podla slov ministra ozbrojenych sil "povazovat kyberneticky priestor za
samostatné bojisko, Uznat,, Ze kyberneticky priestor je zbran s potencidlom, ktory modze byt

ovela §kodlivejsi a nebezpecnejsi ako rakety".!?

3. Nastroje kybernetickej reakcie Europskej unie

Pravnym zékladom nariadenia EU - ENISA je nariadenie Eurépskeho parlamentu a Rady (EU)
2019/881 zo 17. aprila 2019 (Akt o kybernetickej bezpecnosti) o agenture ENISA (Agentira
Eurépskej unie pre kyberneticki bezpecnost) a o certifikdcii kybernetickej bezpecnosti
informaé¢nych a komunikaénych technolégii, ktorym sa zruSuje nariadenie (EU) &. 526/2013.
CSIRT! funguje ako rozsirenie procesu niidzového planovania vzhl'adom na jeho zameranie
na pripravenost’ reagovat’ na vzniknuté hrozby. CSIRT poskytuje prostriedky na hlasenie
incidentov a na $irenie dolezitych informacii stvisiacich s incidentmi prisluSnym organom a
zakaznikom CSIRT. Poslanim a u¢elom ramca slutieb CSIRT je ulahcit’ zriadenie a zlepSenie
¢innosti CSIRT, najmid pri podpore timov, ktoré su v procese vyberu, rozSirovania alebo

zlepSovania svojho portfolia sluzieb. !>

CSIRT sa zavdzuje pomahat’ nasSim zdkaznikom pri nahlasovani a vySetrovani incidentov
pocitacovej bezpecnosti, poskytovat’ informacie o technickych zdrojoch a rychlo, presne a

ucinne $irit” informdacie ostatnym bezpecnostnym timom na celom svete.
Sluzby reakcie na incidenty 24/7

CSIRT poskytuje sluzby reakcie na incidenty v oblasti pocitacovej bezpecnosti 24x7 vSetkym
pouzivatel'om, spolo¢nostiam, vladnym agentiram alebo organizaciam. CSIRT poskytuje
spolahlivé a doveryhodné jednotné kontaktné miesto na nahlasovanie incidentov v oblasti

pocitacovej bezpecnosti na celom svete.

Vseobecné sluzby zahtiiaji nasledujuce:

13 Minister of the Armed Forces, speech on cybersecurity and cyber defense, Lille, September
8,2021.

14 The Computer Security Incident Response Team (CSIRT)

15 First CSIRT Services Framework

https://www. first.org/standards/frameworks/csirts/csirt_services framework v2.1



- Kriminalita bielych golierov

- Obnova udajov

- Zneuzitie internetu

- KradeZ chranenych informacii
- Zhromazd’ovanie dokazov

- Odovzdavanie incidentov

- Pocitacova kriminalistika

- Reakcia na incidenty 24x7

- Reakcia na virusy

- Obnova po havérii

- Penetracné testovanie

- Riesenia systému detekcie narusenia (IDS)

- Vyvoj politik

Postupna implementacia nastrojov CSIRT pod patronatom ENISA podporuje efektivnejsi boj
proti kybernetickej kriminalite v jednotlivych ¢lenskych krajindch EU.

ZAVER

Obrovské straty sposobené pocitacovou kriminalitou si vyzaduji zniZenie poctu tychto
trestnych ¢inov. Francuzsko bolo jednou z prvych krajin (po Slovensku), ktora prijala narodna
stratégiu boja proti pocitacovej kriminalite. VIadne agentiry ANSSI a CNIL vytvaraja
vyznamnu podporu pre jednotlivcov, spolocnosti, Statne a neStatne organizécie prostrednictvom
masivnych investicii do poradenstva a zabezpeCenia systémov verejnej spravy proti
kybernetickym Gtokom. Podobné trady zriadené vladou sa zriadujii vo viésine krajin EU
s podobnymi kompetenciami a stratégiami ako uvedené francuzske agentury s podporou timov

ENISA pre rieSenie pocitacovych bezpecnostnych incidentov.

Ciel'om studie je najma poukézat’ na moznosti podpory zo strany verejnych institicii, ako aj na
individualnej Grovni v boji proti rychlo rasticej poc¢itacovej kriminalite. Otazkou do budicnosti
je najst’ spésoby merania u¢innosti prijatych opatreni a investovanych prostriedkov. Tato otazka

si zasluzi samostatné rieSenie v rdmci rozsiahlej vedeckej Studie.
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