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Abstrakt: Vedecka Studia je zamerand na prezentaciu parcidlnych vysledkov ¢iastkovej tilohy
JInternet veci — podstata, hrozby a rizikd* z vedeckovyskumnej ulohy VYSK. 2452, ktora je
realizovand na Akadémii Policajného zboru v Bratislave. Vyskum bol realizovany
prostrednictvom dotazovania respondentov z prostredia Policajného zboru, inych Statnych
inStitacii a tiez stkromného sektora. Autor sa vo vedeckej $tudii venuje najmé vplyvu Skoleni
na vznik bezpe€nostnych incidentov pri vyuzivani telekomunika¢nych a informacnych
technologii.
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Abstract: This paper was created within the solution of the partial task ,,Internet of Things* of
scientific research VYSK. 245, registered at the Academy of the Police Force in Bratislava.
This scientific paper focuses on the author's own research via questioning respondents from the
environment of the Police Force, other state institutions as well as people from private sector.
Additionally we focus mainly on the impact of user training on the security of information and
telecommunication systems.
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Uvod

Zijeme v digitalnej dobe s extrémnym mnozstvom roznych technolégii, ktoré vyuzivame
v kazdodennom zivote. Nie je tomu inak ani v tychto ¢asoch, ked’ je takmer cely svet a mnohé
krajiny paralyzované pandémiou koronavirusu - COVID19. Kvéli tejto hrozbe na nase zdravie
a Zivoty sa v mnohych pripadoch presunula praca do online priestoru.?

Informacné bezpecnost’ sa stala okamzite stredobodom pozornosti. Tento fakt suvisi s rychlym
vyvojom novych a modernych technoldgii umoznujicich pre jednoduchych i narocnejsich
uzivatelov vyuzivat’ elektronické sluzby, spéjat’ ich, a tak vytvérat’ zlozité systémy, na ktoré
potom kladt vysoké naroky v oblasti funk&nosti a efektivity.*

Je dolezité si uvedomit, ze prave tymto sposobom vykondvania pracovnych povinnosti
vznikaju urcité rizikd vzhl'adom na tnik a stratu citlivych informécii. Okrem toho v domacom
prostredi Casto moze lakat' uzivatelov mieSanie sukromnych zélezitosti s pracovnymi
povinnostami. Takzvany ,,internet veci dnes ponika nevidané moznosti online priestoru, ktoré
by sme pred niekol’kymi rokmi necakali ani v najodvaznejsich vedecko-fantastickych filmoch.’
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Vsade pritomné technoldgie a online prostredie v kazdodennom Zzivote nds robia menej
citlivymi na potencionalne hrozby a zranitel'nosti.®

Rozhodli sme sa v tomto prispevku priblizit' ¢itatelom ciastkové vysledky nasho vyskumu
ohl'adom bezpe€nosti pri pomerne beznych cCinnostiach v ramci prace uzivatelov
s telekomunikaénymi a informa¢nymi technolégiami pouzivanych v sukromnom sektore aj
prislusnikmi Policajného zboru. Vyskum bol realizovany v rdmci dizertacnej prace autora a
zaroven uz v abstrakte uvedenej vedeckovyskumnej Glohy VYSK. 245 s nazvom , Moderné
technologie v pachani, odhalovani, dokumentovani, dokazovani a prevencii trestnej ¢innosti
pri zabezpeCeni verejného poriadku, bezpecnosti a plynulosti cestnej dopravy : Aspekty
technické, kriminalistické, kriminologické, penologické, pravne, verejno-spravne, socialne,
psychologické a bezpecnostné“. Vysledky naSho béadania budu vyuzité konkrétne pri
vyhodnocovani ¢iastkovej ulohy €. 6 — ,,Internet veci — podstata, hrozby a rizika“.

S touto problematikou suvisi mnoho pojmov, ako napriklad bezpecnost’, hrozba, riziko, online
prostredie, informacie, udaje a iné.” Vzt'ah hrozieb a bezpe&nosti popisuje mnoho autorov,
medzi ktorymi sa tejto téme intenzivne venuje Rak v spolupraci s Kopencovou a Kolitschovou.
Bezpecnost’ je mimoriadne komplexnym a viacrozmernym fenoménom, ktory zahfna vel'ké
mnozstvo oblasti a oborov — spolocenskovednych, prirodovednych ale i technickych, kde
neodlucitel'ne patri aj informatika. Kazdy obor vnima bezpecnost’ podl'a svojej tedrie, praxe,
zamerania, znalosti a skiisenosti.> Hrozby mozeme delit’ podla roznych kritérii®, ¢o s tyka ale
nasej problematiky, pri vyuzivani modernych technologii su jednoznaéne najcastejSie pritomné
., technogénne* a ,,sociogénne ‘ oblasti, ktorych zdrojom je ¢lovek. Tieto antropogénne hrozby
mozu byt spdsobené umyselne alebo neimyselne, vzdy je potrebné ale dbat’ na to, aby sme
v ¢o najvicsej miere znizili riziko ich vyskytu.!°

Tento prispevok prezentuje iba ciastkové vysledky vyskumu anezaoberd sa tak hlbSou
Statistickou analyzou udajov a verifikaciou predpokladov vyskumu.!!

Cielovou skupinou nasho vyskumu boli najméa prislusnici Policajného zboru a Statni
zamestnanci, ktori pri svojej ¢innosti vyuzivaji 'ubovol'nt vypoctovia techniku, ako napriklad
osobny pocitac¢, notebook, mobilny telefon ¢i iné zariadenia. Okrem tejto primarnej skupiny bol
dotaznik distribuovany pre potreby komparicie vysledkov aj inym skupindm, a to
zamestnancom v sukromnom sektore v oblasti informa¢nych technoldgii a dennym Studentom
Akadémie Policajného zboru v Bratislave. Dotaznik, bol vytvoreny formou online formulara.
Odkaz na tento formulér bol cielene rozposlany vSetkym vedicim pracovnikom Policajného
zboru na urovni Prezidia Policajného zboru, vSetkych krajov a okresov Slovenskej republiky
a boli osloveni aj d’alSie skupiny respondentov zo sukromného sektora. V pripade online
dotaznika je vel'mi ndro¢né, az nemozné urcit’ percentudlnu navratnost’ vyplnenych dotaznikov,
ked’Ze nie je zndmy presny pocet 0sob, ktoré sa k dotazniku dostali a rozhodli sa ho nevyplnit’.
Na tomto mieste ale vieme povedat’, ze odkaz bol doruceny viac ako 2000 osobam a celkovy
pocet vyplnenych dotaznikov je 214. Znamena to priblizne 10%, pricom tato hodnota sa moze
zdat nizka, je vSak podl’a nasho ndzoru dostatocnd na kvantitativne aj kvalitativne vyhodnotenie
vyskumu.'?

Prislusnikmi Policajného zboru je 137 opytanych, €o tvori najvacsiu Cast, az 64,02%
vyskumnej vzorky. S podielom okolo 14% st zastupeni Studenti, 13% dosiahol sukromny
sektor a ob&ianski zamestnanci v §tatnej sfére tvoria 7% vietkych respondentov. Styria (1,87%)
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oznacili moznost’ ,,iné¢“, ked'’ze vyplnenie tejto otazky nebolo povinné. Takéto rozlozenie
respondentov je vyhovujuce, kedze vyskum sa zameriava predovSetkym na cinnosti
Policajného zboru a Statnych zamestnancov, pri¢om tieto dve skupiny tvoria viac ako 71%
vSetkych opytanych.

Hlavnym ciePom nésho vyskumu bolo zosumarizovat’ a analyzovat’ poznatky o stave
bezpecnosti telekomunikacnych a informacnych technologii, vyuzivanych pri ¢innostiach
Policajného zboru, analyzou prostredia ich pouzitia (softvér), technickych zariadeni (hardvér)
a dodrziavania relevantnych pravnych predpisov ainternych aktov obsluhujicim
personalom. Takto sme dokazali zmapovat suCasny stav ich dodrziavania prislusnymi
organmi, zistit’ problémové oblasti bezpenosti s dorazom na mozné hrozby a zranitelnosti.!3

Na tomto mieste uvddzame vyhodnotenie vyskumnych otdzok, zodpovedanim ktorych
dostaneme komplexny obraz vnimania bezpec¢nosti vyskumnej vzorky a cenné informacie o ich
nebezpeénych zvykoch, ktoré mozu viest' k bezpecnostnym incidentom. Je doblezité si
pripomenut, Ze cielom tejto vedeckej Studie je poskytnut ciastkové vysledky vyskumu,
nebudeme sa preto venovat’ vyhodnocovaniu jednotlivych otazok z dotaznika, ale zameriavame
sa vyluéne na hodnotenie vybranych vyskumnych otazok. Je mozné pri tom, Ze sa odvoladme na
vysledky z konkrétnych otazok dotaznika, tieto tidaje vSak budu vzdy prehl'adne spracované
v tabul’kach a vhodne graficky zndzornené.

Na tomto mieste uvadzame vyskumné otazky, ktoré sa budeme snazit’ na nasledujucich
riadkoch zodpovedat' a vysledky analyzovat. Pri stanoveni vyskumnych otazok sme
vychédzali z vedeckého problému a tiez z ur¢eného hlavného ciela vyskumu a ¢iastkovych
cielov. Pomocou tychto otdzok, resp. ich zodpovedanim po vykonani vyskumu, sa budeme
snazit’ odhalit’ niektoré hlbsie stvislosti premennych. Stanovili sme si tieto vyskumné otazky:
- Vyskumna otazka €. 1: Aky vplyv ma Skolenie na dodrziavanie internych predpisov?

- Vyskumna otazka ¢. 2: Aké zvyky maju uzivatelia, ktoré pouzivaji pracovné zariadenia
na stkromné ucely?

- Vyskumna otazka &. 3: Ako vplyva diZka praxe na vyskyt bezpe¢nostnych incidentov?

- Vyskumna otazka €. 4: Aké st rozdiely v ndzoroch na Skolenia a podporu tych, ktori uz
takéto Skolenie absolvovali a tych, ktori nie?

Niektoré vyskumné otdzky nie je mozné vyhodnotit’ jednoducho, iba pomocou jednej
otazky z dotaznika. Casto je potrebné pouzit’ celu sekciu otazok, pripadne kombinéaciu roznych
sekcii, aby sme ndzorne objasnili stvislosti. I[dedlnym pomocnikom v tomto pripade je vyuzitie
kontingencnych tabuliek s uvedenim pocetnosti odpovedi.

Aky vplyv ma Skolenie na dodrZiavanie internych predpisov?

V tejto otazke sa budeme venovat’ moznostiam povzbudenia uzivatelov k dodrziavaniu
predpisov, resp. chceme zistit, aky vplyv na to ma tcast’ na Skoleni. Vyuzili sme k tomu dve
otazky zo sekcie otdzok z dotaznika ,,Skolenia a podpora® a vysledky sme zhrnuli v tabulke
nizsie. V tabulke nizSie si uvedené stupnice odpovedi, kde 0 znamena rozhodné odmietnutie
tvrdenia (rozhodne nie), az Cislo 5 oznacuje rozhodny sthlas respondenta. Takato stupnica je
pouzitd aj vo vyhodnoteni zvySnych otazok.

Zo sumarnych pocetnosti je zrejmé, ze vacsina respondentov uvadza, ze predpisy dodrzuje.
Aky je stav vzhl'adom na ,, uicast na skoleni ohladom informacnej bezpecnosti ““ vidime na grafe
nizsie. Respondentov sme rozdelili do dvoch skupin.
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Tabulka 1 Vplyv skolenia na dodrZiavanie internych predpisov
Skolenia a podpora (dodrZiavanie predpisov)
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V prvom stipci je skupina, ktora uviedla skor negativne odpovede na ti¢ast’ na §koleniach,
druhy stipec grafu znaéi ostatnych respondentov. Nasledne farebna $kala zna¢i ich postoj
k dodrziavaniu predpisov. Mozeme vidiet’, nie prili§ velky, ale badatel'ny rozdiel, ktory znaci
pozitivny vplyv Skoleni. Iba priblizne 13% Skolenych respondentov uviedlo, Ze skor
nedodrziava predpisy, kym na strane neskolenych, resp, menej skolenych dotazovanych je tato

hodnota az na trovni necelych

32%.

Graf 1 Vplyv skolenia na dodrZiavanie internych predpisov
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Zastavame nazor, ze Skolenia st u¢innym nastrojom v boji proti vzniku bezpecnostnych
incidentov a jednoznac¢ne vnimame ich pridani hodnotu aj vrdmci informovanosti
a bezpecnostného povedomia uzivatel'ov.

Aké zvyky maju uZivatelia, ktori pouZivaju pracovné zariadenia na sukromné ucely?

Tato vyskumna otazka vytvara priestor pre skimanie pripadu, kedy uzivatelia vyuzivaja
pracovné zariadenia a systémy na sukromné tcely. Konkrétne sa zameriame na bezpecnostné
zvyky tychto uzivatelov, ked’ze nezodpovednym spravanim by mohli ohrozit' integritu,
dovernost’ a dostupnost’ technologii uréenych predovsetkym a vylu¢ne na pracu.



Tabulka 2 Zvyky uzivatelov vyuzivajucich pracovné pocitace na sukromné ucely

o Zvyky
Kontingen¢na tabul’ka k VO7 0 1 ) 3 4 5 s
Ueel reklama 35 12 3 2 1 0 53
(pracovn}'/ otvaranie 33 8 3 4 4 1 53
pocitac¢ na USB 2 4 4 6 15 22 53
sukromné antivirus 3 2 1 1 1 45 53

ucely) y 73 26 11 13 21 68 212

Tabulka 3 Zvyky uzivatelov vyuzivajucich pracovny email na sukromné ucely

Kontingen¢na tabul’ka k VO7 0 | ) ngky 4 5 s
Ucel reklama 35 12 3 2 1 0 53
(pracovny otvaranie 33 8 3 4 4 1 53
email na USB 2 4 4 6 15 22 53
sukromné antivirus 3 2 1 1 1 45 53

ucely) ) 73 26 11 13 21 68 212

Okruh respondentov sme filtrovali na zaklade odpovedi na polozky ,, pracovny pocitac* a
,wpracovny email* zo sekcie otdzok ohl'adom ucelu vyuzivania technoldgii. Berieme do tivahy
iba tych, ktori svojou odpovedou potvrdili, Ze vyuzivaju pracovné zariadenia aj na sukromné
ucely. Nasledne sme zistili pocetnosti ich odpovedi na otazky zo sekcie ,,Zvyky*, konkrétne
ohl'adom ,reklamnych ponuk v elektronickej poste*, ,otvarania sprav od neznamych
odosielatelov™, ,pouzivania USB na prenos udajov medzi pocitacmi* a,,pritomnosti
antivirového programu . Udaje su zobrazené v tabul’kach vyssie.

Graf 2 Zvyky uzivatelov vyuzivajucich pracovné technologie na sukromné ucely
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Hodnoty sme nasledne prepocitali na percentudlne ukazovatele podla riadkov a vytvorili
graf nizsie, ktory prehladne prezentuje vysledky. V pripade rekldm a otvérania sprav od



neznamych odosielatelov sa naplnili naSe o¢akavania, ked’ze jednotlivci vyberovej skupiny
k nim, v oboch pripadoch, prejavili rozhodné, odmietavé stanovisko na trovni az 90%. Aj
v pripade pouzivania antivirovych aplikécii st odpovede respondentov na vynikajicej urovni,
pritomnost’ takéhoto softvéru potvrdilo priblizne 86% az 89% z nich. Pozitivne vysledky sa
vSak v pripade pouzivania USB na prenos tidajov medzi pocitaémi menia na znepokojujtce.
Nekontrolované vyuzivanie prenosovych médii prinasa so sebou velku pravdepodobnost’
vyskytu bezpe¢nostnych incidentov. Napriek tomu az priblizne % respondentov vyberovej
skupiny oznacilo, Ze ich skor vyuziva ako nevyuziva.

Na zaklade vyssie uvedenych, odpoved’ou na vyskumnu otdzku moze byt, ze uzivatelia,
ktori vyuzivaji pracovné pocitace aj na suikromné ucely maju prevazne dobré zvyky pri praci
s technologiami a zmieriiuju tak riziko vplyvu hrozieb a zranitel'nosti. Samozrejme, tymto
vyjadrenim v ziadnom pripade neschval'ujeme a nepodporujeme elementarnu skutocnost’, ze
vobec vyuzivaju pracovné zariadenia na sukromné ucely. Tento ndzor zastdvame osobitne aj
v pripade vyuzivania fyzickych prenosovych médii.

Ako vplyva dl3ka praxe na vyskyt bezpenostnych incidentov?

Otazka ponuka moznost’ hlbSieho prebadania otazok ohl'adom vyskytu bezpecnostnych
incidentov vzhladom na diZku praxe respondentov. Respondenti odpovedali na stupnici 0 —
nikdy az 5 ¢asto. Takato Skala odpovedi ndm umoznuje rozdelit’ odpovede do dvoch skupin,
a to takych, kde prvu skupinu budu tvorit’ respondenti, ktori sa ,, nikdy “ nestretli s vyskytom
incidentu a na druhej strane budu ti, ktori ,, uz “ zaznamenali jeho vyskyt, bez ohl'adu na jeho
frekvenciu. Vybrali sme Styri vzorové polozky zo stboru incidentov, a to ,, unik utajovanych
skutocnosti“, ,,unik informadcii®, , zneuZitie opravnenou osobou‘ a ,poskytnutie pristupu
neopravnenej osobe ““. Vysledky st zhrnuté v tabul’ke nizsie.

Tabulka 4 Vplyv dizky praxe na vyskyt incidentov

Incidenty
Kontingen¢na tabul’ka  Unik utaj. unik zneuzitie  posk. prist.
o L )
k VO8 skutocnosti  informdacii  opr. osobou  neopr. os. p.p

nik. vz nk. vz nk < uz nk < uz

0-5 43 13 23 33 32 24 35 21 56
6-15 30 16 22 24 26 20 28 18 46
16 — 25 43 13 28 28 27 29 28 28 56
26+ 44 12 27 29 27 29 30 26 56

z 160 54 100 114 112 102 121 93 214

Dizka
praxe

Nizie sme graficky spracovali udaje o poéte zachytenych incidentov v zavislosti od dizky
praxe respondentov. Rozdiely st vel'mi malé, tak v rozlozeni incidentov podla druhu, ako aj
podla dizky praxe. Je to uréity paradox, Ze napriek takymto Gasovym rozpitiam sa vyskyt
incidentov nezvysuje priamo umerne. Predpokladali sme markantnejSie rozdiely vo vysledkoch
v prospech dlhsej praxe, avSak rovnomerne rozlozené hodnoty poukazuju na iné suvislosti.

Moznym vysvetlenim vysledkov méze byt, ze incidenty takéhoto druhu sa vyskytuji
pomerne kratke obdobie. Preto aj zamestnanci s dlhSou praxou registrovali iba také incidenty,
ktoré uz mohli evidovat’ aj respondenti s kratSou praxou. Znamenalo by to véacsiu hustotu
vyskytu incidentov za posledné obdobie, ¢o modze byt varovanim k prognoze blizkej
buducnosti.



Graf 3 Vplyv dizky praxe na vyskyt incidentov
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Aké su rozdiely v nazoroch na Skolenia a podporu tych, ktori uz takéto Skolenie absolvovali
a tych, ktori nie?

Poslednou vyskumnou otazkou chceme zistit, aky je rozdiel vo vnimani §koleni tych, ktori
uz Skolenia niekedy absolvovali atych, ktori sa Skoleni zicastnuju zriedka, resp. nikdy
neabsolvovali. Respondentov sme rozdelili do tychto dvoch skupin na zaklade ich odpovedi na
otazku ,,Absolvovali ste niekedy skolenie ohladom informacnej bezpecnosti?“. Pre
jednoduchost’ oznacenia sme pomenovali skupiny ,,neabsolvoval®, kde su zahrnuté odpovede 0
az 2 zo stupnice, a ,,absolvoval* s hodnotami 3 az 5. Nasledne v tabul’kach nizSie uvadzame
pocetnosti odpovedi tychto skupin na otazky zo sekcie ,.Skolenia a podpora®, konkrétne
ohl'adom ,pozitivneho ucinku skoleni®, ,potreby zvysovania kvalifikacie, ,,vlastného pocitu
potreby absolvovania skolenia® a ,,dostatocnosti ponuk skoleni*.

Tabulka 5 Pozitivny ucinok skolenia podla ucasti na skoleni

Kontingenéné taburka k VOO Skolenia a podpora (pozitivny ucinok)

0 1 2 3 4 5 z
Skolenia neabsolvoval 19 14 27 18 15 27 120
a podpora absolvoval 1 2 12 18 23 38 94
(0cast) p) 20 16 39 36 38 65 214

Tabulka 6 Potreba zvysovania kvalifikacie podla ucasti na skoleni
Kontingenéné taburka k VOO Skolenia a podpora (zvySovanie kvalifikécie)

0 1 2 3 4 5 z
Skolenia neabsolvoval 3 6 15 24 22 50 120
a podpora absolvoval 0 0 4 15 23 52 94
(0cast) p) 3 6 19 39 45 102 214



Tabulka 7 Pocit potreby Skolenia podla ucasti na Skolent
Kontingenéné taburka k VOO Skolenia a podpora (pocit potreby)

0 1 2 3 4 5 z
Skolenia neabsolvoval 15 22 20 20 17 26 120
a podpora absolvoval 7 14 17 18 17 21 94
(0cast) ) 22 36 37 38 34 47 214

Tabulka 8 Dostatocnost ponuk podla ucasti na skoleni

Kontingenéna tabulka k VOO Skolenia a podpora (dostatok pontik)

0 1 2 3 4 5 z
Skolenia neabsolvoval 19 14 27 18 15 27 120
a podpora absolvoval 1 2 12 18 23 38 94
(0cast) p) 20 16 39 36 38 65 214

Vysledky lepsie vynikaju na grafe nizSie. V prvom rade mdzeme preskimat’ vplyv tcasti
na Skoleni na vnimanie jeho pozitivneho ucinku. Ak aj z tohto pohl'adu zoskupime odpovede
respondentov na ,, suthlasné* a ,, nesuhlasné* stanoviska'*, zistime, ze st rozdelené v pripade
,heabsolventov* presne na polovicu, kym absolventi uznavaju pozitivny prinos az v 84%
pripadov. Dalsie dva stipce grafu znazoriiujii nazory na potrebu zvy3ovania kvalifikacie. Aj
ked’ v tomto pripade aj neabsolventi maji vo vicsej miere stthlasny nazor na trovni 80%, ich
Skoleni kolegovia jednotne odporucaju zvysovanie kvalifikacie s 95% sthlasného stanoviska.
V dal$ej otazke sme s pytali na subjektivny pocit vlastnej potreby respondenta absolvovat
Skolenie ohl'adom bezpecnosti informacnych systémov. Odpovede oboch skupin s prekvapivo
na priblizne rovnakej Grovni a opytovani sa mierne priklanaju k nazoru, ze takéto Skolenie by
potrebovali'®>. V poslednej hodnotenej otidzke nachddzame najmarkantnej§i rozdiel medzi
odpoved’ami jednotlivych skupin. Az viac ako 86% respondentov bez absolvovania Skolenia
tvrdi, Ze ich je nedostato¢né mnozstvo v ponuke, pricom predstavitelia druhej skupiny zastavaja
takyto nazor na Grovni 41%. Ani v tomto pripade v§ak nemozeme povedat’, Ze takyto nazor je
upokojujtci.

Graf 4 Vplyv ucasti na skoleni
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Z vyss$ie uvedenych Statistickych udajov, je podla nasho nazoru zrejmé, ze Skolenia maji
pozitivny vplyv na vnimanie bezpecnosti, ako komplexného systému a uvedomovanie si
svojich vlastnych nedostatkov, v tejto oblasti. Informovanost’ je dolezitym kl'aicom k pevnym
zakladom bezpecnosti a je ucinnou zbraniou proti I'ahostajnosti a dennej rutine uzivatelov
informacnych a telekomunika¢nych systémov.

Diskusia a odporucania

Po zodpovedani vyskumnych otdzok aich vyhodnocovania sa rozhodnymi krokmi
dostavame k zaverom nasej vedeckej Studie. V tejto Casti zhrnieme dosiahnuté Ciastkové
vysledky a vytvorime tak uceleny obraz nasej prace. Oboznamime Citatel'a aj s vybranymi
cielmi nasej prace, ktoré sme uspesne naplnili prdve pomocou v tejto vedeckej Studii
uvedenymi skutocnostami. VSetky ¢iastkové ciele istym spdsobom spolu suvisia a nie je mozné
ich striktne od seba oddelit’. Na konci vyhodnotenia kazdého ciel'a navrhneme a uvedieme aj
nase odporacania k rieSeniu pripadnych nedostatkov, priCom splnenie takejto ulohy je zaroven
v stlade s d’al$im ¢iastkovym ciel'om vyskumu.

NasSou tulohu bolo zistit® stupeii dodrziavania internych a pravnych predpisov
o bezpecnosti pouZivateI’'mi telekomunika¢nych a informaénych systémov. Podl'a odpovedi
dotazovanych na otazku zo sekcie Skolenia, ¢i dodrzuju presne predpisy ohl'adom informacne;j
bezpecnosti, by sme mohli prijat’ vel'mi pozitivny zaver, ked’ze az 76% z nich odpovedalo na
nu skor kladne. Aj ohl'adom oboznamenia sa internymi predpismi sa stretdvame vo vel'kej miere
so sthlasnym stanoviskom. V stvislosti s tym sme poukézali aj na pozitivny vplyv Skoleni na
tomto useku, ked’ze informovanost’ povzbudzuje k dodrziavaniu zakladnych bezpe¢nostnych
opatreni. Na zéklade vys$Sie uvedenych zisteni mozeme skonstatovat, ze podla vyjadreni
respondentov je oboznadmenie sa a dodrziavanie internych predpisov na vysokej urovni.
Zaroven vsak zdoraziiujeme aj odpovede zo sekcie zvyky, kde nachddzame urcité nedostatky
a tvrdime, Ze je potrebné este viac upriamit’ pozornost’ uzivatel'ov na tieto polozky.

Preto odporicame zabezpecit' lepSi a priamejSi pristup ku vSetkym informdaciam,
odpori¢aniam, internym predpisom, zdkonom a medzinarodnym pravnym aktom
o informacnej bezpecnosti na jednom mieste a vytvorit’ tak priestor s komplexnym prehl'adom
na vsetkych urovniach. Ked’ze tieto dokumenty su navrhované expertmi a su spracované na
vysokej odbornej urovni, je predpoklad, ze nie kazdy uzivatel’ ich pochopi a nasledne aplikuje
na potrebnej Urovni. Preto navrhujeme najdolezitejSie sekcie tychto aktov prispdsobit
znalostiam a urovni informacnej gramotnosti uzivatel'ov a priame a jednoduché fakty a pokyny
im vhodnym spdsobom prezentovat’. Dobrym rieSenim by mohli byt’ rézne vizualne pomocky,
jednoduché infografiky alebo kratke a vystizné manudly k bezpecnému sprévaniu sa na
pracovisku.

Je vhodné na tomto mieste uviest’ aj nazory expertov zo sukromného sektora aj policajného
prostredia, ktoré sme doteraz v praci neprezentovali. Odpovedali na niekol'ko otazok, medzi
ktorymi bola jedna aj v spojitosti s ich ndzormi na dodrziavanie zasad informacnej bezpecnosti.
Pre vernu prezentdciu ich postoja doslovne avnezmenenej podobe citujem niekol’ko
vystiznych odpovedi:

-, Myslim si, Ze jediny sektor, ktory berie bezpecnost vdazne je bankovy sektor. Statny sektor
sa este len zobudza zo zimného spanku. Ludia nemaju zdkladné bezpecnostné povedomie,
Stat neinvestuje do vzdelania, nieto este do kontinudalneho vzdelavania. Bezpecnostny
sektor je poddimenzovany persondlne, organizacne aj financne. *



-, Nizka uroven bezpecnostného povedomia, nedostatocne pravne povedomie, neschopnost
identifikovat zakladne bezpecnostné rizika pri vyuzivani IKT a internetovych technologii.
Plati vieobecne nezavisle na sektore. *

Aj z ostatnych odpovedi je citit’ vyrazne kriticky nadzor expertov na postoj zamestnancov
k dodrziavaniu zasad informacnej bezpecnosti a my sa s takymto pohl'adom bez dodato¢nych
komentarov stotoznujeme.

Nasim d’al$im cie’om pod bolo zistit’ frekvenciu vyskytu incidentov ohrozujucich
bezpecnost’ informacnych a telekomunikaénych systémov v Policajnom zbore. Tejto téme
sme venovali vSetky otdzky sekcie incidenty. Z ich vyhodnoteni je jasné, Ze respondenti sa
velmi zriedka stretli s vyskytom hociktorého incidentu z vymenovanych moznosti. Nizke
hodnoty vyskytu mézu byt skreslené nevedomost'ou respondentov o ich pritomnosti, ked’ze nie
na kazdej urovni musia byt’ bezpe¢nostné incidenty zverejnené. Najcastejsi vyskyt vykazuje
vSeobecne Unik informacii, pricom viac ako 50% respondentov ma o takejto udalosti znalost’.
Pomerne vysoké hodnotenie dosiahli aj polozky ,,zneuZitie pristupu opravnenou osobou
a ,,nevedoma instaldacia Skodlivého softvéru®. Su to nebezpecné oblasti, ktorych vyskyt
a zanedbanie mdze napéchat’ rozsiahle Skody. V ramci vyskumnej otazky ¢. 3 sme blizSie
skiimali vplyv dizky praxe na pohlad a vnimanie vyskytu incidentov a zistili sme, Ze nie je
badatel'na suvislost. Ako sme to uz ale pri vyhodnocovani tejto otazky napisali, znaci to
moznost’ toho, Ze incidenty sa vyskytuji iba kratku dobu aich intenzita sa ¢asom rychlo
zvysuje. Preto je potrebné, aj napriek relativne upokojujiicim vysledkom, venovat’ sa tejto
problematike aj v budtcnosti.

Vramci naSich odporucani opdt nabiadame na informovanost. To, Ze uzivatelia
neregistruju bezpecnostné incidenty informacnych systémov neznamena, ze sa nevyskytuju.
Podla nasho nézoru je v pripade konfliktu potrebné o jeho vyskyte v ¢o najvacSej miere
informovat zainteresovanych a vSetkych, ktorym hrozi vznik podobne;j situdcie. Po odstraneni
pri¢in nezelaného stavu apo elimindcii jeho nésledkov je vhodné situdciu analyzovat
a vyhodnotit’. Takéto realne pripady z priameho prostredia uzivatel'ov, resp. ponaucenia z nich,
by sa mali d’alej aktivne vyuzivat’ pri d'alSom vzdelavani a priprave internych aktov riadenia.

Jednym z najdolezitejSich ciastkovych ciel’ov naSej prace je preskiumat’ aj vplyv
Skoleni a d’alSieho vzdelavania na bezpecnost’. Podobne ako to bolo v pripade incidentov, aj
tejto téme sa venuje celd sekcia otdzok. Hned’ na ivod je potrebné uviest, ze menej ako 45%
respondentov vyjadrilo suhlasné stanovisko k absolvovaniu Skolenia ohl'adom informacnej
bezpecnosti. Je to podl'a nasho nazoru nizka troven ucasti, pricom z vysledkov vyskumnej
otazky €. 4 je mozné jednoznac¢ne urcit’ pozitivny vplyv Skoleni na vnimanie bezpecnosti, ako
komplexného systému, a uvedomovanie si svojich vlastnych nedostatkov v tejto oblasti.
Domnievame sa, Ze existuje urCita stivislost’ medzi vzdelanim a zdujmom o Skolenia, avSak
vysledky Statistickej analyzy nas§ predpoklad vyvratili. Napriek malej Gcasti respondentov,
vysoké percento z nich, so silnym sthlasnym stanoviskom uznava pozitivne t€¢inky skoleni, ich
potrebnost’ a potrebu zvySovania kvalifikdcie v oblasti bezpecnosti. Je to ur€ity paradox, ktory
moZeme vysvetlit' ndzormi na ponuku $koleni. Viac ako %/3 Gcastnikov vyskumu tvrdi, Ze
mnozstvo ponuk Skoleni je nedostatocné. Hajime ndzor, ze informovanost je klucovym
rieSenim v boji proti pocitatovej kriminalite a vzniku bezpecnostnych incidentov.

Cisla hovoria za seba a my len mbzeme dodat’, Ze nadim odporu¢anim k tejto téme je jej
maximalna miera propagacie na vSetkych urovniach. Informovanost’ sluzi ako preventivne
opatrenie a zastdvame nazor, ze sa skor oplati investovat’ prostriedky do prevencie a predist’ tak
nutnym represivnym krokom a odstraniovaniu nasledkov. Je potrebné pripravit’ a zabezpecit’
adekvatne mnozstvo Skoleni, pri¢om je ziaduce o tychto moznostiach uzivatel'ov aj informovat’.



V prvom kroku vS§ak odporucame vyskolit’ a zabezpecit’ tak kvalitnych Skolitel'ov, pricom treba
zvazit pripadny prinos najlepsich postupov a sktisenosti lektorov aj zo sukromného sektora.

V ramci vyskumu sa vybrany experti vyjadrovali k téme Skoleni, pricom bez bliz§iecho
komentara uvadzame vyber z odpovedi, koreSpondujici s nazormi ostatnych, na otdzku ,, Aké
su podla Vasho nazoru najefektivnejsie sposoby na zvysenie urovne informacnej bezpecnosti? *“:

-, Cyklické vzdelavacie procesy s uzko definovanym obsahom a meranym dosahom -

podporené online dostupnym obsahom. *

- ,,Osveta a pravidelné preskolovanie, vratane testovania v rozsahu minimdlne jeden
krat za rok a vzdy, ak dojde k zasadnej zmene, ktora ma vplyv na organizaciu alebo
zamestnanca z pohladu informacnej a kybernetickej bezpecnosti. *

DalSia otazka sa venovala ndzorom na vplyv pravidelnych skoleni zamestnancov na Groven
informacnej bezpecnosti, pricom sme zaznamenali odpovede v duchu , Velmi dobre,
odhadujem zniZenie rizika az do 50%, hlavne tam, kde sa zatial nerobi nic. .

V zavere uvaddzame vybrané odpovede expertov k predpovedi budiceho vyvoja hrozieb
a zranitelnosti a zdroven k progndze urovne informacnej bezpecnosti v obdobi najblizsich
desatroc¢i. Predpovedat’ buducnost’ je ve'mi naro¢na tloha a mézeme mat’ iba rézne odhady.
Experti sa k otazke ,,4ké budu najvyraznejsie zmeny v otdazkach informacnej bezpecnosti o 10 -
20 rokov oproti dnesnému stavu? ““ vyjadrovali nasledovne:

-, Nie je mozné efektivne predpovedat’ vyvoj na viac ako 5 rokov vopred. V horizonte

20 rokov je mozné, ze dojde aj k zdasadnym objavom v technologii a fyzike, ¢im sa
absolutne zmeni spracovatelské prostredie. Na vyvoj v oblasti kybernetickej
bezpecnosti bude vplyvat' aj zmenené socidlne prostredie a nové typy motivacii ku
generovaniu hrozieb. (Aktudlna majoritna motivacia je "zisk". Nové motivdcie mozu
byt a pravdepodobne budu viac socialneho a politického charakteru). *

-, Mozno predpokladat, Ze aj v nasledujiicom obdobi budii najpocetnejsie incidenty
spadajuce do kategorii neZiaduci obsah (rozne formy malwaru), ziskavanie informacii
(phishing, socidlne inZinierstvo) a znepristupnenie sluzby (DoS, DDoS), nakolko tieto
formy utokov predstavuju casto najefektivnejsiu cestu, ako moze utocnik dosiahnut
svoj ciel. Trend utokov typu APT (Advanced Persistent Threat) na konkrétne ciele —
viadne ciele, financna sféra, vyznamné/kritické sukromné podniky a iné zaujimavé
ciele — bude narastat nie len v globalnom meradle, ale mozno predpokladat ich narast
aj v slovenskom kybernetickom priestore.

- ,,Drvivy nedostatok sSpecialistov a ndarast poctu pseudoodbornikov na SECURITY
temy.

Prezentované nazory odbornikov nie su prili§ optimistické a varuji pred narastom poctu
incidentov, vyraznym zmenam poddb hrozieb a zranitelnosti acelkovym vnimanim
informacnej bezpe¢nosti. Sme presvedceni, ze vel'ka vacsina Citatelov tejto prace si eSte paméta
svet bez dotykovych obrazoviek mobilnych telefonov, online tloznych priestorov, desiatkom
reklamnych emailov denne a mozno i bez pocitaca. Bolo to len pred niekol’kymi rokmi a dnes
su uz vsetky tieto technologie beznou, ba neoddelitelnou sucastou nasich zivotov. Neméame
realnu Sancu odhadnit’, ¢o bude pre néds absolitnou samozrejmostou o rok, o pat’ ¢i desat
rokov. Preto nemdze byt realny ani odhad hrozieb a zranitel'nosti. Tvrdime ale, Ze je potrebné
byt pripraveny, k ¢omu je najucinnej$im nastrojom informovanost’!

Zaver

Predpokladali sme, Ze naSim vyskumom néjdeme uréité medzery v bezpecnostnom
systéme Policajného zboru, najmi v oblasti postoja persondlu. Na urcitej Grovni sa nase
o¢akéavania v tomto smere naplnili, priCom v ziadnom pripade nechceme a nemézeme kriticky
hodnotit’ pracu asnahu pracovnikov zodpovednych za bezpecnost’ telekomunikacnych



a informacnych systémov Policajného zboru. Zdoéraziiujeme, ze po osobnych konzulticiach
s kompetentnymi vnimame tuto problematiku este citlivejSie a uzndvame jej komplexnost’. Nie
je mozné najst’ na niektoré zistené nedostatky generalne rieSenie a ani manazéri bezpecnosti na
najvyssich pozicidch nedokazu ovplyvnit’ slobodnt vol'u ¢loveka. Chceme ale poukazat’ na to,
ze CastejSimi a pravidelnymi Skoleniami v oblasti informac¢nej bezpecnosti, osobnym pristupom
k informovanosti a pripadne upravou internych predpisov st dosiahnutelné dlhotrvajice
pozitivne vysledky.
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