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e Uvodem

Bezpecnostni politika se vSeobecné opird o pét zakladnich ¢asti, a to o zahrani¢ni politiku,
obrannou politiku, hospodarskou, vnitini bezpecnosti a veifejné informovanosti v oblasti
bezpecnosti statu. Smeétuje k zajisténi svrchovanosti a Gizemni celistvosti, demokratickych
zakladi a instituci, ekonomického a socidlniho rozvoje, k ochrané ob¢anti, majetku a zivotniho
prostiedi, véetné plnéni mezinarodnich bezpe¢nostnich zavazka.!

Pti uskuteciiovani bezpecnostni politiky je vSak vyuzivanou soucéasti rovnéz uzemni
samosprava, kterd ma na svém teritoriu objekty mozného napadeni, kritické infrastruktury,
mekké a tvrdé cile a mista svych vlastnich priorit. V komplexnim pohledu k zajisténi
bezpecnosti mésta je mimo ¢innost bezpecnostnich sbort a slozek nezbytna i aktivita vedeni
uzemni samospravy. Ta ma na svych bedrech politickou a spravni odpovédnost za formu,
prostfedky a nastroje, kterymi sama pfispiva, organizuje a buduje bezpecnost obcanii.

Jak docilit toho, aby mésta a obce byly pfijemnym mistem k zZivotu, rozvijely se a jejich
obcané se citili bezpecné? Kazdd organizace realizuje své cile prostfednictvim fizeni.
Empirické studie dokazuji, Ze intenzita kriminality a zavazné trestné Cinnosti nesouvisi s
velikosti méstskych aglomeraci, ale je disledkem Spatného fizeni a projektovani mést.
Komplexni rozvoj mést respektujici zasady udrzitelného rozvoje a modernizace usiluje o
vyvazenost zdravého zivotniho prostfedi, hospodaiského rozvoje, bezpecnosti a soudrznosti
spole¢enstvi obyvatel v daném tizemi. Zijeme v dobé neustalych a rychlych zmén. Stejné tak
jako se v soukromém sektoru organizace ptizpiisobuji ménicim se pozadavkiim trhu, jsou méesta
nucena prizpisobovat vefejné sluzby v oblasti bezpecnosti nejen zménam legislativnim, ale
rovnéz zméndm ve vnimani a ptijimani novych bezpecnostnich standarda.

Zajisténi bezpecnosti mést je integralni soucasti rozvojovych konceptil regionu a zajisténi
pocitu bezpeci jednim z vyznamnych kritérii kvality Zivota obcanii. Realizace tohoto cile vSak

neni jen zalezitosti statnich bezpecnostnich slozek, pro zdarné uskuteénéni je zapotiebi vytvaret

! Definici pojmu Bezpecnostni politika Ize nalézt napfiklad na https://www.mvcr.cz/clanek/bezpecnostni-politika-statu.aspx




spoluprace mezi vSemi zainteresovanymi regionalnimi aktéry, zajiStujicimi komplexni
bezpecnost. Pocatecni fazi je vzdy mapovani zainteresovanych subjekti na lokalni urovni a
hledani souladu z4jmt soukromého a vetejného sektoru s aplikaci novych komunikacnich
technologii.

Technologie a socidlni sité poskytuji uc¢inné nastroje k posileni bezpecnostni politiky
formou zapojeni vefejnosti do prevence kriminality a sdilenim informaci ke zvySovani
poveédomi o kriminalité a nasili.

V tomto ¢lanku budeme polemizovat nad ptinosem a problematikou vefejné informovanosti,
platformy Mobilniho Rozhlasu a jemu podobnych, kamerového systému, jakoz i zabezpeceni
vytéZenych dat, kterymi se mésta snazi redlné zajistit vyssi bezpecnostni komfort obcantim.
Samoziejmé nelze srovnavat potencial malych obci s moznostmi velkych meést, a tak v této
ucelové zvolené oblasti bude diskutovano o zamérech u obce s rozsifenou pusobnosti, s
cilem ptedchézet a snizovat kriminalitu a posilovat ochranu priorit na svém tGzemi.

V ramci konceptu chytrych mést existuje komplexni systém sluzeb provazanych
s aplikacemi, které pfindsi fadu vyhod, ale také velké mnozstvi nezodpovézenych otazek.
Vznikaji diivody pro zabezpeceni mést formou jakéhosi imunitniho systému, ktery je schopen
pfedchazet kriminalit¢ a negativnim socialnim jevim. Do tohoto systému spadé i platforma
Mobilni Rozhlas, pfi¢emz se zamyslime nad jejim vyuzitim v praxi a vyhodnocenim
pozitivnich a negativnich aspektt.

Predpokladanym hlavnim smyslem kamerového systému je pfedchdzeni trestné Cinnosti,
zajisténi bezpecnosti obcantl, dohled nad vefejnym potfadkem,? dopravni situaci ve mésté,
vandalismem? a ekologii.* Pokusime se prezentovat jeho dal$i mozné vyuziti, a to k ochrané
prvki kritické infrastruktury, objektim mozného napadeni, preferovanych budov a lokalit.
Skryvé obrovsky potencidl a ptipadné posileni mize byt dilezité zejména v oblasti ochrany
mékkych cili, vSude tam, kde je velky pocet mist s velkou koncentraci osob a s minimalni
ochranou.

Kratké zamysleni bude vénovano duplicité ochrany prvka kritické infrastruktury, mékkych
a tvrdych cili, kdy nckteré objekty jiz maji bezpecnostni monitoring zajiStén ze strany

bezpecnostnich slozek a jejich pfedimenzovana ochrana zde neni smysluplna.

2 Je prestupkem napft. podle § 92 zdkona €. 258/2000 Sb., o ochrané vefejného zdravi, pokud je prekro¢en hygienicky limit hluku, nebo vibraci
pti vefejné produkci hudby.

3 Citovany text z Mobilniho Rozhlasu dne 27. 6. 2020: ,,Vazeni ob¢ané, véera veder doslo k poskozeni détského hiisté na sidlisti u Vory
vandaly, dbejte prosim pii navstéve hiisté s détmi zvysené opatrnosti, je zde riziko pofezani od skla ¢i zranéni se od ponic¢enych predméti.

4 Podle § 66 zakona ¢. 185/2001 Sb., o odpadech, je mozné zbavovat se odpadii a nakladat s nimi pouze zptisobem stanovenym zakonem.



Nedilnou soucasti dobfe fungujiciho mésta i llohou Mobilniho Rozhlasu a kamerového
systému je zajisténi kybernetické bezpecnosti. Toto jde ruku v ruce s projekty, které rozvijeji
zminéné aplikace. Integrace, novy bezpecnostni primysl a kybernetické hrozby nédm
naznacuji, jaké systémy se planuji ke zvyseni kybernetické ochrany a efektivity bezpe¢nostnich
aplikaci. Pevné véfim, ze po precteni clanku ziskaji ¢tenati obraz, v jakém bodé¢ se bezpecnostni
politika u ,,chytrych mést™ nachazi a o jakém posileni zajisténi bezpecnosti ve mésté 1ze dale

uvazovat.

e Co je,.chytré mesto* a jak jej lze zaradit do bezpecnostni politiky?

Pojmem ,,chytré mésto* rozumime strategické fizeni meést, kde jsou vyuzivany moderni
technologie k ovlivilovani kvality zivota. Pfitom dochézi k propojeni rozmanitych aktivit mezi
vefejnymi sluzbami a institucemi, diky nimz, mésto 1épe funguje. Hovofime o bezpecnosti,
logistice, energetice, Skolstvi. V konceptu bezpecnosti chytrého mésta je kladen diiraz na tvrdé
a m&kkeé cile a infrastrukturu mésta, aniz by to bylo plivodnim zdmérem. Projekce se odehrava
v n¢kolika tirovnich, a to do organizaci, pro néz informacni technologie zpracuji potfebna data,
déale v komunitni Grovni zivota se zapojenim elektronickych informacnich systém, kde se
vedeni mésta snazi s obCany komunikovat, dale do infrastruktury a energetiky se specifickou
vazbou na bezpecnost. Vysledna kvalita mésta, jez je v mnoha ohledech subjektivni, je tézko
hodnotitelna, oviem v otazkach vyskytu kriminality méfitelna.’

Koncept ,,chytrého mésta“ se netyka pouze pouzivanych novych technologii, nybrz si klade
za cil ndpomoci k celkové bezpecnosti, hospodéaiskému ristu a kvalité zivotniho
prostfedi. Vyuziti modernich technologii v této souvislosti je prostiedkem k dosazeni
zminénych cili. Vazbu na bezpecnostni politiku mé zejména v fizeni a regulaci dopravy nebo
v zajisténi elektiiny, podpofe systému inteligentniho fizeni vefejného osvétleni, v monitorovaci
¢innosti bezpe¢nostnich systémi pro ochranu majetku a obcanti, véetné pozarni signalizace a
diagnostickych systému k detekci poruch v méstské infrastrukture.

Koncept chytrého mésta mtize byt aplikovan na velkomésto ale i na obec. Zékladni filozofii
je porozuméni mistnim podminkdm a potfebam, s nimiz se tento koncept rozviji. Je
zakotven ve strategickych dokumentech mésta, obce ¢i regionu, a tudiz ma vazbu jednak na

zajiSténi ochrany obyvatelstva, rovnéz na bezpecnostni politiku. K naplnéni cilti obsaZzenych ve

5 Uzivanym pojmem ,,chytré mésto* SMART CITY a,,chytrd komunikace® SMART COMMUNICATION je spole¢nosti NEOGENIA s. 1. 0.,
jejimz produktem je aplikace MOBILNI ROZHLAS, vice na: www.neogenia.cz/0-nas



strategii chytrého mésta sméfuji konkrétni dil¢i projekty, zpravidla projekty modernich
technologii, zamétené na jednotlivé oblasti.

Pii aplikaci konceptu ,,chytrého mésta* hovotime o projektech investi¢nich, kdy mésto
operuje s jiz technicky zralym feSenim, nebo vyvojovych, kde se méesto stava zivou laboratofi a
neni jest€¢ pln¢ hotové feSeni. Tomu také pak odpovida i zplisob financovani ptislusného
projektu, vedle prostfedkil z rozpoctu mésta se uplatituji rozmanité dotacni nastroje. Zavadeni
konceptu ,,chytrého mésta® predstavuje pro dodavatele jednak vyznamnou trzni ptilezitost,
jednak cenny zdroj dat pro dalSi zdokonalovani jejich produktd a sluzeb. Uz nyni je patrna
zcela automaticka orientace k bezpecnostni politice. Primysl je hnacim motorem chytrych mést

a bezpecnostni politika se stava nedilnou soucasti.

e Mobilni Rozhlas a obdobné internetové aplikace

yoy oo

systém sluzeb provazanych s aplikacemi, které pfindseji mnoho vyhod, ale i nebezpeci.
Vznikaji davody pro zabezpeeni mést formou jakéhosi imunitniho systému, ktery
koresponduje se socialnim vyvojem a je schopen predchédzet kriminalité a negativnim socidlnim
jevim. Mésta projevuji zdjem o zajisténi takového servisu obCantim, ktery by informacné
propojil jako zivy organismus obchodni systém, nemocnice, Skoly, instituce, zajmova sdruzeni,
spolky, spole¢nosti, cestovni ruch, spolecenské akce a samotné obcany. M¢l by byt schopen
zprostiedkovat podavani podnéti k méstskému ufadu v oblasti bezpecnostni, ve vefejném
zajmu, rovnéz v oblasti spole¢enské, ¢i pouze informativni. Dale vykrocit vstfic postizenym a
umoznit seniorim, handicapovanym a ob¢aniim v nouzi vyrozumeéni v hlasovém modu. Jako
ptiklad mtze poslouzit pro ,,chytré mésto* a ,,chytrou komunikaci® spole¢nost Neogenia s. r.
0., jejimz produktem je aplikace Mobilni Rozhlas. Tato spolec¢nost vyhrdla tendr na
bezpecnostni fizeni a ,,smart* komunikaci v Praze v roce 2012 a jiz od roku 2009 je na trhu s
dobrou povésti, nabizi komunikacni servis zejména ve zminéném bezpecnostnim aspektu.
Obdobou tohoto néstroje je naptiklad aplikace Zméiite to a existuje fada dalSich. Vzdy se jedna
o stejny balicek sluzeb v riznych modifikacich, téméf s identickym zamérem.

Vyuzitelnost Mobilniho Rozhlasu a jemu aplikaci podobnych je realizovana platformou pro
komunikaci s ob¢any prostfednictvim mobilnich telefonti. Komunikace je oboustranna. Ob¢an
se obrati se svym dotazem, pfipominkou, piipadné¢ upozornénim na konkrétni nedostatek
k méstskému ufadu, ktery véc nasledné fesi. Opacné ufad obeznami obcany napiiklad s

planovanym opatfenim souvisejicim s omezenim provozu ve mésté, blizici se vichfici,



odstavkou elektfiny nebo konanim velké spolecenské, sportovni &i jiné akce ve svém teritoriu.’
Timto zplisobem se mohou registrovani dozvédét o nebezpecich, blokovém c¢isténi, anketach
nebo mohou sami zaslat podnét, pokud naleznou aktualni problém, jimz mtze byt i preplnény
kontejner, vandalové, osoby bez pfistfesi a drogové zavisli na détskych hfistich, vrak
automobilu, ruseni no¢niho klidu,” diry v komunikaci, rozvodnény potok atd. Obdobné& miize
Policie Ceské republiky lokalné vyuzit tuto mésty ziizenou platformu pro informovéni
spoluob¢anti.® Velké obce maji pozitivni zkuSenosti s vyuZitim téchto platforem zejména v
ramci prevence kriminality ve Skoldch a Skolkach, kde probiha komunikace mezi rodici
a vedenim Skolky. Dale tam, kde je efektivni znat rychlou oboustrannou reakci, ale tieba také
v piipad¢ potieby neuiedné sdélovat takovym zplsobem, aby informovand osoba ziskala o dané
véci celkovy prehled a méla moznost zpétné reagovat.

Ptinosem aplikace Mobilnim Rozhlasu je okamzity, cileny, méfitelny a obousmérny dialog.
Ve vztahu k bezpecnostni politice a k ¢innosti slozek integrovaného zachranného systému jde
vsak o pouhy piidavek. Lze ji ov§em efektivné vyuzivat napiiklad pro nédhly vypadek elektiiny,
dopliujici informace k povodnim, patrani po osobach po konzultaci s Policii Ceské republiky
¢i pi patrani po zatoulanych zvifatech.” V této souvislosti se pouziva termin ,krizova
komunikace*, nema vSak nic spoleéného s terminologii v rdmci krizového zdkona. Cilem je
spokojeny obcan, prevence $kod, pozitivni vnimani ufadu, uspora ¢asu urednikli, komunikace
pod kontrolou a modernizace komunikace. Ve vztahu k obCaniim jde o informovani a jejich
zapojeni do kampané, podporu rozmanitych napadl, rozSifeni systému bezpe€nosti a
informovanosti do Skolek a Skol, tvorbu anket, stimulace pro ob¢any v otazkach jejich
bezpecnosti, jedna se o systém pro chytrou komunikaci. Je prokdzané, ze prevence kriminality
predchazi trestné Cinnosti a viktimizaci, zlepSuje kvalitu Zivota a v komplexnim pohledu snizuje
naklady vyplyvajici z trestné ¢innosti.

Realizaci Mobilniho Rozhlasu lze zaméfit podle aktualnich potieb, a to napiiklad k posileni
pocitu bezpeéi ob&anl pred piestupky,'® jako komunikaéni audit, k ziskani ptehledu o feSeni
problémi, k lokdlnimu sbéru kontaktd, k letdkové kampani a ke generovani zprav pro nevidomé

a slabozraké obcCany. Je mozné zacilit na ochranu bezpecnosti osob a majetku, pfedchazeni

¢ Citovany text z Mobilniho Rozhlasu ze dne 24. 7. 2020: ,,Vazeni spoluobéané, zitra, tj. 25. 7. 2020 od 09 hodin do 15 hodin, se uskute¢ni
bézecky zavod Spa-Run. Lze ofekavat problémy v doprave, a to zejména pii parkovani u stadionu a je pfedvidana vysoka frekvence vyskytu
sportovct a divakl v parku u Ferdinandova pramene. Podle registrace se odhaduje piijezd pfiblizné¢ 600 ucastnikti zavodu.*

7§ 92 zakona ¢&. 258/2000 Sb., o ochrané vefejného zdravi.

8 Podle § 14 a 15 zékona o Policii CR, PCR spolupracuje s ozbrojenymi slozkami, bezpetnostnimi sbory, organy vetejné spravy a pravnickymi
a fyzickymi osobami. Upozoriiuje organy a osoby na skute¢nosti o ohrozeni ¢i poruseni vnitiniho pofadku a bezpecnosti.

® Mobilni Rozhlas miize figurovat v pozici zprostfedkovatele prava obracet se na Policii CR pro ochranu bezpe&nosti osob a majetku, podle §
2a§ 10 odst. 1 zdkona &. 273/2008 o Policii CR a dale vyuziti obecni policie, podle § 1 az § 7 zakona ¢. 553/1991 Sb., o obecni policii.

!0 Rovnéz ve smyslu oznamovat piestupky, poddvat podnéty k zahdjeni fizeni podle § 74 odst. 4 zakona ¢. 251/2016 Sb., o odpovédnosti za
pfestupky a fizeni o nich.



trestné Cinnosti, v zalezitostech vnitinitho pofadku a bezpecnosti, pfi potfadani sportovni,
kulturni nebo spolecenské akce, ¢i zdbavy s kontroverznim programem nebo programem, ktery
ma mezinarodni ptesah, zvlastni charakter ¢i misto akce. Informace ptichazi sluzbou kratkych
textovych zprav, e-mailem, hlasovou zpravou. Ustiedi spoleénosti ma dispecera, ktery selektuje
zpravy a podle obsahu zpravu bud’ vytadi, ponecha nebo ji v divodnych ptipadech neprodlené
preda Policii Ceské republiky, Hasi¢skému zachrannému sboru Ceské republiky nebo
Zdravotnické zachranné sluzbé prostiednictvim tisiovych linek.!! A¢koli maji mésta prevazné
dobré zkusenosti s funkénosti Mobilniho Rozhlasu, existuje mnoho nezodpovézenych otazek,
napiiklad odbornd erudovanost dispecera pro selekci dotazli, proces provadéni analyzy,
klasifikace a redukce podnétl, zvladani zatézového toku zavaznych informaci a jejich nasledna
transkripce. Neni rovnéZz zndma forma supervize nad cinnosti dispecera a uchovavani
diilezitych zprav, coz je interni zalezitosti spolecnosti provozujici zminénou aplikaci.

Prvni moznosti zapojeni do systému je bezplatna registrace na internetovych strankach,
druhou je registrace ptes aplikaci a tfeti variantou je pisemny formulédi. Obcan vstoupi do
systému pifihlaSenim a uvedenim cisla svého mobilniho telefonu v online formulafi. V rdmci
méstského uradu je urcena kontaktni osoba jakozto koordindtor, ktery systém spravuje a vklada
do n¢j informace. Systém béZzi nepfetrzité, feSeni podnéti je mozné upravit a volit v Case,
vybirat skupiny uréenych, cilenych osob.

Opomijenym aspektem v rdmci realizace Mobilniho Rozhlasu je zabezpeceni, tzn. Jak
efektivné chranit ziskana, zpracovdvana a interpretovand data. Z bezpecnostniho pohledu je
potiebné vnimat mésto jako komplexni organismus. V praktické roviné je zddouci propojeni
aplikace Mobilniho Rozhlasu a kamerovych systémi se zvukovymi a meteorologickymi
senzory, pfipadné pocitat i se zapojenim ¢idel méticich kvalitu vody a ovzdusi. Praxe ukazuje,
ze ¢im vice jsou mésta schopnd sledovat vztahy infrastruktury a dilezitych subjektl pro
fungovani, tim vétsi je Sance zajistit jejich komplexni ochranu. Kuptikladu zaznamenanim
pocatecniho vytrznictvi na vlakovém nddrazi na kraji mésta je mozné v disledku ptedejit
vétsim potencidlnim Skodam. Stejné tak to plati i u udrzovani hygienickych povinnosti pfi
poradani vetejnych hudebnich akci, pfipadné pii poruseni jinych povinnosti plynoucich ze
zdkona o pozemnich komunikacich. V pozitivnim aspektu tato inteligentni technologie
umoznuje propojeni vSech systémi do jednoho ¢asového bodu, jehoz vysledkem je ziskani
relevantni informace v oblasti vnitini bezpec¢nosti a vetfejného poradku. Dochézi tak rovnéz

ke zkvalitnovani sluzeb mésta a k dohledu nad infrastrukturou. V negativnim smyslu se vyrazné

' Dle § 7 odst. 5) zdkona o Hasi¢ském zdchranném sboru, ziizuje Hasi¢sky zachranny sbor kraje pracovisté pro piijem tisfiového volani na
jednotné evropské ¢islo 112.



otevird moznost zasahu do sféry soukromi ob¢ani a také moznost k nelegalnimu pfistupu k
informa¢nim zdrojim, coz mize v disledku zpisobit kolaps dostupnosti sluzeb, infrastruktury,
kritické infrastruktury. Vznika také vétsi zdrojova zavislost, jakozto citlivy nasledek vichru,
bouii ¢i dokonce tornad, pii kterych dochdzi na izemi mést k vypadku elektrického proudu.
Nezanedbatelnym faktorem je zavislost na poctu registrovanych, aktivni zapojeni obCant a
pokryti mésta. Potiebné je sledovat hodnotu vyuziti ze strany obcanti a pocet konecnych
uzivateld, ke kterym informace doputuji. V praxi se osvédcuje nezavislé porovnani téchto udaja

mezi obdobné velkymi mésty.

e Kamerové systémy a jejich bezpecnostni analyza

Utelem kamerovych systémi je piedchazeni pachani trestnych &ind, diléimi ukoly jsou
zajiSténi bezpecnosti obCanil, zamezeni vandalismu, dohled nad vetejnym potddkem a dopravni
situaci ve mésté. Vyznamnou roli hraje kamerovy systém pii vySetiovani skutecnosti, které se
tykaji protipravniho jednani. Provoz byva zpravidla v duplicitni obsluze obvodnich oddéleni
Policie Ceské republiky a méstské policie. V piipadé problémové situace jsou na misto vyslani
policisté ¢i straznici.!?> Tento systém se pfiznivé osvédCuje u dopravnich nehod k odhaleni
vinikli, pti stopovani ukradenych vozidel nebo téz pfi patrani po pohieSovanych osobach.
Moznosti pro jeho vyuziti je vSak podstatné vic, a to zejména pii ochrané strategickych mist, o
¢emz bude podrobnégji pojedndno nize. Kamerové systémy v obcich jsou mimo téch, kterd
monitoruji krajskd opera¢ni a informacni stfediska, zfizovana na zdkladé rozhodnuti
zastupitelstev, kterd se opiraji zpravidla o zpravy o stavu kriminality, projedndvané
na bezpeénostnich radach a dale o sociologicky priizkum. Mimo to v celé Ceské republice
funguje systém komunikace mezi zminénym Krajskym opera¢nim a informacnim stiediskem u
zaregistrovanych lidi s handicapem formou SMS a déle rozvinuti této funkce pro Sirokou
vefejnost s argumentem mozného teroristického utoku s Sanci komunikovat se sttediskem bez
védomi ostatnich. Kamerovy systém obce mlize dopliiovat tuto funkci o piesnou identifikaci
mista, lokaln¢ poskytnout zcela ptesnou polohu a popis situace pro zasahujici slozky
integrovaného zachranného systému.

Malokdo vi, Ze s orientaci u mista udalosti mohou napomahat i véci bézné. Existuje mnoho
pomtcek, z nichz Ize vyjmenovat ¢isla na lampéch vetejného osvétleni, zelezni¢niho piejezdu,

jezu, mostu, kilometrovniky. Tyto body spolu s vysledkem sociologického prizkumu a

12 Mésta mivaji zpravidla uzavienou koordinagni dohodu s utvarem policie, dle § 16 zakona &. 273/2008 Sb., o Policii Ceské republiky.



policejnich statistik!® vytvaii relevantni odhad, kam nejlépe umistit koncové monitorovaci
zafizeni. Sociologicky prizkum byva zaméfen na zodpovézeni otazek u respondentti, zda se
citi ve mésté bezpecné, ve které casti mésta se citi ohrozeni, zda je obtézuje v nékterych castech
mésta velky provoz a hluk, dile mize byt zaméten na piekracovani povolené rychlosti v obci,
otazky v souvislosti s osobami pod vlivem drog a alkoholu, ruseni no¢niho klidu, zebrani a
obtézovani bezdomovci v okoli obchodnich center, zda je dostate¢né pouli¢ni osvétleni a na
déni u Skol a sidlist’ v souvislosti se Sikanou déti a seniorti ze strany nezletilych delikventt.
Sociologické prizkumy neopomiji také dotazy na to, jak by se mohla zlepsit prace vefejnych
instituci v oblasti bezpecnosti ve mésté a na preferované lokality pro zavedeni ¢i rozsifeni
kamerového systému.

Hlavnim vyznamem je ziskani vizudlnich dat z méstskych prostorii k zajisténi vefejného
potadku a bezpecnosti. Mésta se zpravidla snazi prosadit co nejvétsi mozné mnozstvi kamer,
ovSem v dusledku jejich nartstajiciho poctu roste i naro¢nost na financni zajisténi a lidské
zdroje, proto nedochazi k uspokojivému pokryti vSech kritickych mist. Samotny monitoring z
kamerovych systémi ma sledovaci vyznam v redlném cCase, rovnéz vSak poskytuje i vyuziti
pro naslednou forenzni analyzu, vedouci k prokazani identity pachatele.'*

Pii pouziti kamerovych systému je potfebné celkové systémové feSeni, coz piedstavuje
schvalenou bezpecnostni politiku s programem a cili, kterych mé byt dosazeno. Bez analyzy
soucasného stavu a zhodnoceni bezpec¢nostnich rizik mohou byt kroky, které souvisi s realizaci,
nezdafilé, velmi Casto se tak stava, naptiklad pii slepé instalaci kamerového systému a
nedofeSeni otazky vytézenych dat,' ¢i jejich neuplatnéni, nebo téz umisténi v problémovych
lokalitach, které nelze redlné¢ bezpecnostné zajistit. Ve vysledku zasadni zménu mtize pfinést
bezpecnostni projekt, ktery schvaluje zastupitelstvo mésta. Velmi casto vyuZzivanou
platformou jest komplexni soubor klasifikace, extrakce a katalogizace informaci obsazenych
ve vizudlnich datech. To umoziluji softwarové systémy, které mohou mapovat pohybové
vzorce, rozpoznavat kriminalni aktivity, zvyraznit nestandardni chovéani. K ucelu vyuzivani
mést k ochrané budov a ke komplexni sektorové analyze, napiiklad k cili regulovani kulturnich
¢i spolecenskych akci, jsou idealnim prosttedkem. Pfesnéji feeno, jde o napojeni na virtualni
servery zobrazujici kriticky objekt ¢i lokalitu obdobné jako pfi aplikaci pocitacové hry, kde

ovSem na rozdil od zdbavy dochézi k vizualizaci skutecnosti. Tyto virtudlni servery jsou tak

' DIBLIKOVA, S. CEJP, M., HULMAKOVA, J., RASZAKOVA, T., ROUBALOVA, M., SCHEINOST, M., VECERKA, K,
ZHRIVALOVA, P.: Analyza trendii kriminality v Ceské republice v roce 2018, str.11

14 Osvedcuje se zejména pii poradani politickych, kulturnich, sportovnich akci vétsiho rozsahu, demonstracich a dopravnich kolapsech, kde
ﬁguru]e PCR v b&Zném provozu sluzby bez uziti mimotadnych &i krizovych opatieni. Pasobeni PCR je vymezeno v § 2 a § 20 v zakong o
Policii CR, kde nelze pozadovat jinych &innosti a povinnosti nezli téch, které jsou zdkonem uvedeny.

'S Dle § 62 zakona ¢. 273/2008 Sb., o Policii ¢eské republiky. Pokud jsou pofizovany zdznamy ze stalych automatickych systémd, plyne
pfislusnym organtim povinnost informovat o jejich zfizeni vefejnost.



tvofeny ze subsystému, které¢ se odehravaji v roviné preventivnich opatieni, monitorovani
skutecného stavu a aktivnich opatieni, coz zajistuje rozkryvani latentni kriminality, ale také
jinych nezédoucich jevi.

Za ucelem ochrany svych zajmua a v ramci zavadéni technickych a védeckych postiehii do
vystavby a rekonstrukce mést se zaméfenim k bezpecnému zivotu je casto provadeén
bezpecnostni audit. Jeho vystupem je kvalifikovany ndvrh idedlniho zabezpeceni s eliminaci
hrozeb, a to s ohledem na jejich pravdépodobnost a dopad. Pro dosazeni maximalni
spokojenosti se odpovida na otazku, jak jsou ucinna stavajici bezpecnostni opatfeni. V tomto
smyslu né¢kterd "chytrd mésta" spolupracuji s European Forum for Urban Security,
prostiednictvim né€hoz se pod supervizi zpracovava zminény bezpe€nostni audit. Piestoze s
vystupem dojde k doporuceni k rozsifeni a modernizace méstského kamerového systému, je
potfebné si uvédomit, ze se jednd o nepietrzity cyklus vyzadujici pribéznou aktualizaci a

modernizaci.

e Mckke cile, kriticka infrastruktura a objekty mozného napadeni

Z bezpeénostni strategie Ceské republiky vyplyva,'s Ze na podkladé analyzy bezpeénostniho
prostfedi lze identifikovat hrozby pro naruseni bezpeénosti Ceské republiky. Zamérem
bezpecnostni politiky u mést je zacilit ochranu na své strategicky dulezité objekty a zafizeni,
jejichz naruseni miize mit dopad na bezpec¢nost statu, zdravi a ochranu osob a majetku, 1ze tedy
hovotit o kritické infrastruktute mést. Dalsimi objekty, které si rovnéz zasluhuji ostrazitost a
ochranu, jsou objekty mozného napadeni a dale budovy vlastnich priorit a mékké cile. Do této
kategorie mizeme zafadit napiiklad matefské Skolky a Skolska a sportovni zafizeni, kde je
pomérné velké koncentrace osob s minimalni ochranou. Jak v politickém, tak i v bezpe¢nostnim
¢i sociologickém vyznamu je zde monitoring velkym piinosem, at’ jiz formou dohledu od pouhé
ostrahy, tak zptsobem zmifiovanym v kamerovych systémech.!” Tvrdé cile jiz samy o sob&
disponuji vysokym stupném ochrany, jsou zaji§tény proti vniknuti a napadeni, zpravidla se
jedné o objekty bezpecnostnich slozek, vojenské a nékteré komercni objekty. Zpravidla proto

jim mésta v zabezpeceni nevénuji zvlastni pozornost.

6 K dispozici na https://www.krizport.cz/soubory/data/dokumenty/bezpecnostni-strategie-ceske-republiky a pojmovy slovnik na

https://www.mvecr.cz/clanek/bezpecnostni-strategie-cr.aspx .
7V ramci ochrany takzvanych m&kkych cilii Ize usp&sné predchazet a zamezovat kriminalité s pomoci kamerového monitoringu potadané
sportovni, kulturni a spoleenské akce. Vice o zabezpe€eni na https://www.mvcr.cz/clanek/ochrana-mekkych-cilu.aspx .




Naopak velké pozornosti mést se dostava meékkym ciliim, byt nejsou konkrétné definovany,
lze je se znalostmi charakteru mésta snadno urcit. Jednd se téméef vzdy o mista
s pravdépodobnou vysokou koncentraci osob, napiiklad v plné sezoné kolonada s kulturni akci,
poradana sportovni kldni na stadionu ¢i citlivé misto s velkym poctem Skolnich nebo
predskolnich déti. Jednd se tak o snadno napadnutelné objekty nevojenského charakteru
s vysokou frekvenci ¢i koncentraci osob, jejichz naruSeni by zptsobilo zejména psychologicky
dopad na fungovani spolecnosti, ale i konkrétniho systému, respektive objektu. Témto mistim
a akcim v soucasnosti mésta vénuji nejvyssi pozornost ve své matici rizik. V klasifikaci a
zobrazovani dopadii maji utoky na mekké cile pfiznak takzvanych ,.Cernych labuti®, coz
znamena, ze k nim dojde prekvapivé, necekané a s maximalnim psychologickym dopadem na
vetejnost.

Objekty mozného napadeni jsou zapracovany v dil¢im planu obrany obce s rozsifenou
pusobnosti, ten mizeme oznacit souborem dokumentli s vécnymi, organiza¢nimi a
personalnimi opatfenimi k zajiSténi obrany statu v miru, ve stavu ohrozeni statu, za vale¢ného
stavu. Legislativné jej fesi nafizeni vlady ¢. 139/2017 Sb., o planovani obrany statu. Objekty
mozného napadeni mohou byt shodné ¢i korespondovat s nékterymi tvrdymi, tak 1 mékkymi
cili, ale 1 prvky kritické infrastruktury. Obecné Ize povazovat za takové misto, které odpovida
svym charakterem kritické infrastruktuie,'® je spojeno s mékkymi cili a zarovei je i tvrdym
cilem, naptiklad vlakové nadrazi. Lze sloucit zdjem ochrany mekkych cilii s objekty mozného
napadeni, coZ je viak nutné realizovat v ramci soudinnosti s Armadou Ceské republiky.'
Seznameni s objekty mozného napadeni vyzaduje pro civilni osobu minimalné piistup k
utajované informaci stupné ,,Vyhrazené“.?* V armadnim rezimu jsou tyto udaje vedeny v
kategorii dokumenti ,,Pro sluzebni potifebu a blizsi sdélovani udaji sméfuje k vyzrazeni
utajované informace. Nicméné za dodrZeni striktnich bezpecnostnich pravidel a ve spolupraci
s Armadou Ceské republiky Ize dosahnout sladéni a sdileni zajmii v zaji$téni perimetru ochrany
téchto zminénych objektt.

V ramci ochrany zminénych cilii se v nékterych ,,chytrych méstech® planuje i vyuzivani
technologii dronu s radarem pro Sirokospektralni monitoring a né€kolik termalnich kamer s
funkci Light Detection And Randing (LIDAR), tj. feSeni dalkového méfeni vzdalenosti laserem

a mapovani, jehoz vysledkem je 3D projekce objektii. Zajisténi zastoupeni témito nastroji

'8 Podle zékona ¢&. 240/2000 Sb., krizového zékona, jedna se o prvky, naptiklad stavby, zafizeni, jejichZ naruseni miize mit dopad na bezpe&nost
statu, zdravi a ochranu osob a ekonomiku.

! Ve smyslu Nérodni strategie proti hybridnimu ptisobeni https://www.mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-strategie-
pro-celeni-hybridnimu-pusobeni.pdf .

20°§ 6 odst. 3. zdkona & 412/2005 Sb., o ochrang utajovanych informaci a o bezpe&nostni zpiisobilosti.




predstavuje dilema v otazkach bezpecnostni politiky mést v kontrastu s finan¢ni naro¢nosti na
poftizeni, instalaci a servis, véetn¢ vysledku internich politickych komunalnich debat v ramci
zastupitelstev, ktera o uvedeném rozhoduji.

Zastupci vedeni z ,,chytrych mést“ proto oslovuji Ministerstvo obrany CR a Ministerstvo
vnitra CR, aby doglo k propojeni zajmi zajiiténi bezpe¢nosti a piedeslo se tak duplicité ochrany
konkrétnich objektt.?!

e Bezpecnostni politika, mobilni rozhlas akamerovy systém — pomocny nastroj

k poskytovani socidlnich sluzeb

Nastrojem kontroly kriminality je bezpecnostni politika statu. Soucasti je preventivni
politika, kterd se zamétuje na minimalizaci kriminogennich faktorti a kriminalné rizikovych
jevl, na praci s pachateli a na pomoc obétem trestné Cinnosti. Preventivni politika vyuziva
metody nerepresivni, na nichz se podili Siroka Skala vefejnych instituci i soukromych subjektd
a v tomto pfipadé mizeme hovofit o podilu mésta jako celku. Preventivni opatieni zasahuji do
mnoha oblasti vefejného zivota, napi. do oblasti socialni, zaméstnanosti, vzdélavani, traveni
volného casu, krizové intervence ¢i urbanistického pldnovani. Jeji nezastupitelny vyznam je
stale Castéji zohlednovan i v ramci bezpecnostni politiky mést. V tomto smyslu se nabizi
vyuziti propojeni aplikaci Mobilniho Rozhlasu, kamerovych systémil s poskytovateli socidlnich
sluzeb, zaméfenych na ohrozené jedince a jejich rodiny, nebo skupiny obyvatel a rizikové
lokality se snahou zménit socioekonomické prostiedi. Pracovnici terénniho programu jsou
pfipraveni spolupracovat i s osobami blizkymi uzivatelti navykovych latek, kterym napiiklad
mohou poskytnout odborné poradenstvi, krizovou intervenci a jiné odborné sluzby. Lze tak
rovnéz rozsifovat vSeobecné povédomi obCanli o kooperaci vramci uvedenych sluzeb.
Probac¢ni a mediacni sluzby testuji své klienty pomoci orientacnich rychlotestll na pfitomnost
infekénich nemoci, moznosti vyuziti Mobilniho Rozhlasu je v téchto situacich jsou
jednoznacéné.

Kamerové systémy naopak mohou napomoci tam, kde probihd monitoring potenciondlnich
mist, nasazovani technickych opatfeni v€etné urbanistického pldnovani, cilené snizovani rizik
a hledani lokalit, na kterych by pracovnici socialnich sluzeb mohli kontaktovat nové uzivatele.

Lze jimi vyhledat klienty, na které upozorni jiné neziskové sluzby, nejcastéji pracovnici z center

2! Mésta zpracovavaji dokumentace o uvedenych objektech, a to k dil¢imu planu obrany. Zde jsou tidaje vedené v reZimu ,,Vyhrazené®. Dil&i
plan obrany se zpracovava na zakladé nafizeni vlady 139/2017 Sb., o planovani obrany statu.



podpory rodiny, ¢i rozsifovat upozornéni, kdy se na vytipovanych mistech nachézel pohozeny
pouzity injek¢éni material, o ktery by se piipadné mohli poranit obané mésta.

Kamerovy systém mtize napomoci v informovani ob¢ant a jejich aktivizaci, kdy osoby bez
pristiesi ve spolupraci s terénnim programem nejéastéji vyuzivaji potravinovou pomoc,
obleceni a deky, v€etné ostatniho materidlu, jenz je jim dan v konkrétni dobé k dispozici.
Pracovnici terénniho programu koordinuji ndvazné sluzby, napt. sluzbu socialniho kuratora pro
dospélé, sluzbu vefejného opatrovnika. Existuje téz organizace Fokus, jez muze klientim
zprostifedkovat kratkou intervenci, ktera muze pfispét k pfipadné zméné jejich nepiiznivé
socialni situace.

Dochazi k posilovani systému prevence kriminality, véetné zlepSeni podminek pro realizaci
narodnich, regionélnich a lokalnich preventivnich strategii, jsou realizovany napiiklad terénni
programy organizaci jako je KOTEC o.p.s.,?? které poskytuji uzivatelim navykovych latek
sluzbu vyménného programu a distribuci Harm Reduction materidlu. Zminény vyménny
program je sluzba pro uzivatele navykovych latek, dochdzi k vyméné pouzitého injekéniho
materidlu za sterilni a uzivatelé navykovych latek jsou tudiz motivovani donést co nejvice
pouzitého materidlu a nepohazovat jej nékde venku, kde by mohl ptipadné ohrozit obyvatele
mésta. Aplikace Mobilni Rozhlas zde mtze vyborné poslouzit k informovéani ob¢ant o déni na
kritickych mistech a zaroven mit jejich zpétnou reakci. V pfipadé méstského kamerového
systému lze operativngé modifikovat jeho nastaveni do drogové problémové lokality,?* a to
zejména k ochrané obcanti a jejich majetku. Jak je jiz v oblasti bezpecnostni politiky zndmo,
primarn¢ aplikace drog neni zdsadnim problémem, tim jest kriminalita stim souvisejici,
trestnépravni ¢innost k jejich obstarani, distribuce a nasledné nasilnosti pod vlivem symptomti.

Uzivatelim navykovych latek neni poskytovan pouze vyménny program, také je jim dle
potfeby davano odborné poradenstvi v rdmci minimalizace zdravotnich rizik plynoucich z
uzivani, jaké jsou moznosti 1écby ze zavislosti, zprostfedkovani a kontaktovani névaznych
odbornych sluzeb, moznost otestovani pomoci orientanich rychlotesti. Zde se skryva
obrovsky potencial aplikaci pro informovani jak Siroké vetejnosti, tak samotnych uzivatelq.

Vétsina odborného poradenstvi v ramcei minimalizace zdravotnich rizik plynoucich z uzivani
navykovych latek je podpotena i o tistény informacni materidl, ktery si klient odnasi z kontaktu
s pracovniky terénniho programu s sebou. Za uziti aplikace Mobilniho Rozhlasu nebude jiz

v této forme nutny obsluzny servis.

22 Vice o realizaci uvedenych programil na https://www kotec.cz .
2 Lze nastaveni zaméfit s aktualnimi informacemi z Mapy kriminality https:/kriminalita.policie.cz .



e Mobilni Rozhlas a kamerovy systém v prosazovani prava zivotniho prostiedi

Mobilni Rozhlas a kamerovy systém je mozné aplikovat v souladu se Strategii prevence
potirani trestné ¢innosti souvisejici s odpady na obdobi 2021-2023.24 Cilem je zlepsit podminky
organtl v oblasti prosazovani prava zivotniho prostiedi pii prevenci a potirdni trestné ¢innosti
souvisejici s odpady.?> Na zakladg této strategie jsou identifikovany zakladni body, u kterych
se priznivé mohou prosadit zminované aplikace. Jednd se o vzadjemnou spolupraci organii
pusobicich v oblasti prava zivotniho prostfedi, prosazovani povédomi o zivotnim prostiedi,
zvySeni informovanosti vefejnosti o problematice odpadl. Definovana opatieni maji za cil
odstranit nebo zmirnit definované nedostatky. Jsou formulovéana jako tkol, za jehoZ plnéni je
zodpovédny organ, ¢i Ufad a zaroven je stanoven Casovy ramec, ve kterém ma byt splnén.
Bezpecnostni politika tak miize byt posilovana za pouziti vyse uvedenych systému a aplikaci

ke zmenSovani rozsahu kriminality a jejich nasledkt 1 v oblasti prava Zivotniho prostiedi.

e Kyberneticka bezpecnost

Oblast kybernetické bezpeCnosti je zdsadni aspekt bezpecnostniho prostfedi. VSechna
,Vyspela®“ mésta a obce jsou zavislé na fungovani informacnich systému a elektronickych
komunikaci. V soucasném bezpecnostnim prostoru je nezbytné respektovat kybernetickou
bezpecnost ve smyslu zédkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a dale dle vyhlasky
¢.82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpe¢nostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat.

Kybernetickd bezpecnost je ve vztahu k zajiSténi vystupli z Mobilniho Rozhlasu
a kamerového systému diillezitym opatfenim. Kyberatoky jsou novou zbrani, jelikoz virtudlni
svét jiz neni doplikem reality, nybrz je jeho integralni soucasti. Ataky hackertt mohou narusit
dodavky elektfiny, shromazd’ovand data, finanéni toky. Schopnost odolat témto hrozbam je
naprosto klicova pro bezpecnou aplikaci systému a platforem v praxi. V tomto smyslu mésta
dbaji na zabezpeceni svych dat vnitini pocitatové sité — naptiklad prostfednictvim firewall
FortiGate 200D, ktery obsahuje antivirovy program, kontrolu stran s omezenim jejich obsahu

a rozsahu. Servery byvaji zajistény centralni spravou Antivirus Business Edition s jejich denni

2 Uvedena Strategie je dispozici na webovych strankdch MVCR https://www.mvecr.cz/clanek/prevence-a-potirani-trestne-cinnosti-souvisejici-
s-odpa}iv.aspx?q:YZhudWO9MQ%3d%3d .
2 JELINKOVA, J., HEVELKOVA, S., Prestupky v praxi organii ochrany Zivotniho prostiedi, 2. vydéni. Praha: C. H. Beck, 2021, str. 190.




zalohovaci aplikaci Acronis Backup 12. 5, a to v§e na vyhrazeném zafizeni Network Attached
Storage.

,»Chytrd mésta® chtéji v souvislosti s modernizaci a novymi instalacemi kamerovych
systémi vybavit tato zafizeni témi nejmodern&j$imi nastroji k zabezpedeni dat.2® K ucelu
ochrany objektli mozného napadeni a ochrany mékkych a tvrdych cilii maji aktivné stopovat
slab4 a nechranénd mista, potencidlni cesty utoku a zaroven automaticky pfifazovat napravna
feSeni. Operacni systémy jsou tak instalovany ve shod¢ s doporu¢enim Narodniho ufadu pro
kybernetickou a informacni bezpecnost a kazdy software se jesté pred samotnym nasazenim do
provozu otestuje v provoznim rezimu.

Zdavodnéni zvySené kybernetické ochrany ma vazbu na zvySovéni transparentnosti a
efektivity vefejné spravy. S ohledem na stoupajici pocty utokl v kyberprostoru je zaddouci
chranit mésto v bezpecnostnich informacnich systémech vetejné spravy. Cilem je tedy
kombinace feseni — zlepSeni ochrany mékkych a tvrdych cilti, prvki kritické infrastruktury,
objektl mozného napadeni, zvolenych priorit mést s dovybavenim a instalaci informacni a
komunikac¢ni struktury napojené na zmodernizovany kamerovy systém. V neposledni fad¢ se
jednd téz o interni bezpecnostni opatfeni skytajici zabezpefeni dat kryptografickymi
prostredky, véetné samotného fyzického zabezpeceni klicovych lokalit a prostor.

Vramci zajisténi konkrétniho provozu kybernetické bezpecnosti prodejci zahrnou
kybernetickou bezpecnost do kamerovych systémil a integratofi pou¢i koncové uzivatele, v
tomto pripadé¢ dispecery, o bezpecném ovladani zafizeni a ukladani dat. Riziko kybernetického
utoku se tak vyrazné snizi v souvislosti s provadénou aktualizaci, ov§em to jiz neni dostatecné.
Pro bezpecnost je zapotiebi ucinit vice, v tomto sméru pokulhdva spolecny normativni zéklad,
ktery by umoziioval vzdjemnou funkcnost zafizeni od rozdilnych vyrobct. Byl by tak pro
vSechny potiebné subsystémy jeden seznam podminek, které musi byt splnény, aby bylo celé
zafizeni chranéno pted kybernetickymi utoky.

Vétsina kybernetickych tokti vyusti v neobsluznost funkce, pfi¢emz za nimi stoji Gtoky
DDoS (Distributed Denial of Servise). Rizikem jsou rovnéz technické chyby na strané
dotcenych provozovatelli sluzeb. Vedle naruSeni neobsluznosti se objevuji také kody, pfi
kterych muize dojit k pifipadim priniki s naslednou kompromitaci sledovaného, nebo
ukladaného materidlu. Pfi tomto naruseni informacni bezpec¢nosti se jednd zpravidla o
ransomwarovy utok, kdy se uto¢nikiim podafi po priniku odejmout tidaje a nasledné vyhrozuji

jejich zvefejnénim. Nebo se mulze jednat o ransomware LockBit, ktery zaSifruje cast

2 Dle § 3 zakona ¢&. 181/2014 Sb., o kybernetické bezpeénosti.



infrastruktury soukromé spolecnosti, pficemz se jedna o kod, ktery v roce 2021 patii mezi
nejrozsirenéjsi, napadajici organizace po celém svété. Z dostupnych informaci z Narodniho
uradu kybernetické bezpecnosti se vyuziva k identifikaci hrozeb pied utoky matice MITRE
ATT&CK, ktera slouZzi jako piehled znamych technik, taktik a pro zjisténi jejich Cetnosti. Pro
kamerové systémy a aplikace obdobné Mobilnimu Rozhlasu je zfejmé nejvétsim rizikem
Endpoint Denial of Service: Application or System Exploitation, technika, pii které se zneuzije
softwarovych zranitelnosti k tomu, aby zplsobily vypadek aplikaci a tim naruSily jejich
kompletni dostupnost. Nékteré systémy se po vypadku mohou restartovat samy, avSak Gtocnici
dokazou zranitelnost zneuzivat stale dokola a tim zpisobi konstantni nedostupnost. Do bézné
praxe jiz patii sluzby, na které Gitocnici také Casto cili, jako webové stranky mést a obci, datové
sluzby, e-mailové sluzby nebo webové aplikace. Utoky tohoto typu zptisobuji zablokovani
komunikace z IP adres uto¢nika, blokovanim portli, anebo protokoll, kterych uto¢nik pro
Skodlivou komunikaci zneuZije.

Komplexné je =zaznamendvan narustajici vyskyt zpusobenych Skod nésledkem
kybernetickych incidentd vSeho druhu.?” Bez nadsazky se jedna o kriminalitu budoucnosti.
V kapitole vykazuji uvedené aktivity vysokou latenci, pficemz bezpecnostni slozky disponuji

wewr

dokazovani je velmi obtizné a nakladné.

e Dalsi kroky pro bezpecnostni politiku v ,,chytrych méstech*

Pro zajisténi bezpeénostnich zajmti Ceské republiky je rozvijen bezpe¢nostni systém, ktery
spojuje rovinu politickou, vojenskou, vnitini bezpe¢nosti a ochrany obyvatel. V tomto smyslu
je nedilnou soucdsti ¢innost samosprav pii zajiStovani bezpecnosti mést. Cilem mést je
odolavat bud’ jiz zndmym nebo piedvidatelnym hrozbam, které mohou neptiznivé plisobit na
jednotlivé subjekty, hovotime tak primarn€ o ochrané prvki kritické infrastruktury, objektech
mozného napadeni, mekkych cilii, aby byla zachovana stabilita, struktura systému, integrita a
spolecensky fad. Byt je vztah kritické infrastruktury a mékkych cilti rozdilny, jelikoz se kriticka
infrastruktura primarné orientuje na zachovani funkci staveb, zafizeni a prostfedki, zatimco
ochrana mekkych cili spociva zejména v ochrané zivotl a zdravi lidi v kinech, trzistich,
sportovnich akcich atp., 1ze vSak v zdméru bezpecnostni politiky mést pro n€ zvolit jednotny

zpusob ochrany, ¢imz se pak chranéné zajmy piekryvaji.

27 Vyhlagka ¢. 82/2018 Sb., o kybernetické bezpe¢nosti, v tomto smyslu fesi kybernetické incidenty a reaktivni opatfen.



Na zéklad¢ novych praktickych zkuSenosti 1ze dovodit vyhody Mobilniho Rozhlasu a
obdobnych aplikaci realizovanych mésty. Pro informace ze samospravy, nejen z oblasti
bezpecnosti, neni jiz nutné aktivn¢ vyhledavat ufedni desku, nybrz kyzené zpravy lze sledovat
z mobilniho telefonu. Je mozné zpravy zaméfit podle potfeby, napiiklad k posileni pocitu
bezpeci obfant ptred neohleduplnymi sousedy, pfi podavani informaci pro handicapované,
nevidomé a slabozraké, také pii predchazeni trestné Cinnosti a vSeobecné v zalezitostech
vnitintho pofddku a bezpecnosti. Mohou byt rovnéz pomocniky pii potfadani vétSich
sportovnich, kulturnich nebo spolecenskych akei ¢i udalosti s kontroverznim nebo zvlastnim
charakterem. V tomto smyslu je cestou do budoucna podil uvedenych aplikaci na zapojeni
v ochran¢ mékkych cild, tedy frekventovanych mist, snadno napadnutelnych objektl, jez
nejsou nepretrzit¢ stieZzena. Pozitivem je, Ze nabizi oboustranny dialog, coz umoziuje
napiiklad Policii Ceské republiky lokalné vyuzit tyto platformy pro zacilené informovéni
spoluobcant.

Rozvoj kladnych poznatki bude ve vyuziti Mobilniho Rozhlasu slouzit pro ramec prevence
kriminality ve Skolach a Skolkach, kde probihd vzdjemné pruzna komunikace mezi rodici
a Skolskym zafizenim. Umoznuje znat rychlou odpovéd na podnét a davd moznost
k oboustranné reakeci.

Nevyhodou aplikaci je, ze se vyrazné otevira moznost zdsahu do sféry soukromi obcant
a k nelegdlnimu pfistupu k informacnim zdrojim, coz muze v disledku zpisobit kolaps
dostupnosti sluzeb. Pochybna je centralni evidence dotazil, kdy jedna osoba v celém regionu,
jakysi operacni distojnik Mobilniho Rozhlasu, sam selektuje, jaké kritické zpravy budou
piedany slozkam integrovaného zachranného systému?® ¢i orgdntim ¢innym v trestnim fizeni.
Vzhledem k nedostatku zdrojovych informaci o interni organizaci v Mobilnim Rozhlase nelze
pfesn¢ vyhodnocovat personalni zajiSténi operacni Cinnosti, avSak na zaklad€ praktickych
zkuSenosti se jevi forma obsluhy poddimenzovand. Nezanedbatelnym negativnim aspektem je
také zavislost na poctu registrovanych a na aktivnim zapojeni obCanti do pokryti mésta. Je
potiebné sledovat hodnotu vyuziti ze strany uzivatelii a nesoustiedit se pouze na vkladané
informace.

Ugelem kamerového systému je zejména zajisténi bezpeénosti obdant, predchazeni pachani
trestné Cinnosti, zamezeni vandalismu, dohled nad vefejnym potadkem a poskytnuti podklada
k vySetrovani skutecnosti nasvédcujicich protipravnimu jednani. Provoz systému byva v

duplicitni obsluze obvodniho oddé&leni Policie Ceské republiky a méstské policie. Planované

% Dle §4 zakona ¢. 239/2000 Sb., o integrovaném zachranném systému.



zmény nastavaji v ochrané budov a v komplexni sektorové analyze. V zajmu ochrany mékkych
cili je jiz zaméfeni kamerového systému soustfedéno na regulovani sportovnich a
spolecenskych akci a rovnéz na monitoring u Skolskych zatizeni. Vice dirazu bude kladeno na
prvky kritické infrastruktury a objekty mozného napadeni s realizaci v ramci souinnosti s
Armadou Ceské republiky. Negativem v rozsifovani kamerového systému je jeho vysoka
finan¢ni naro¢nost modernizace. Nejvyssi investice pfipadne na upgrade systému ke klasifikaci
a katalogizaci informaci obsaZenych ve vizudlnich datech a naklady k zajisténi kybernetické
bezpecnosti.

Zdavodnéni pouzivani Mobilniho Rozhlasu, rozSifovani a modernizace kamerového
systému ma vazbu na zvySovani transparentnosti a efektivity vefejné spravy, s zadouci politikou
realizace zajiSténi vSeobecné bezpecnosti. Prioritou mést je nyni i dovybaveni a instalace

informacni a komunikac¢ni struktury napojené na zmodernizovany kamerovy systém.
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