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INFORMACNE TECHNOLOGIE AKO HYBRIDNE HROZBY

Abstrakt: So sticasnym dynamicky sa vyvijajicim prostredim plnym novych a vylepSujtcich sa technologii narasta aj pocet
novych hybridnych hrozieb. Z dévodu rozsiahleho spektra posobnosti st tieto hrozby stale viac nebezpecné a je tazsie zaistit’
potrebnt ochranu a obranu bezpeénostnych zaujmov $tatu a jeho obyvatel'ov proti nim. Ohrozenie hybridnymi hrozbami je v
sucCasnosti, vzhl'adom na l'ahky pristup k modernym technologiam, vel'mi realne. Bezpecnost’ je relativny jav ako aj stav ,
ktory mézem sledovat’ v premennych sutvislostiach na dennej baze nasSho zivota. V relativnom stave pri idealnych
podmienkach mézeme deklarovat’, ze sa citime byt v bezpeci no je dnesny stav idealny je to stav, o ktorom mézeme hovorit’
ako o bezpecnosti: ¢i uz fyzickej bezpecnosti alebo bezpecnosti dnesného virtudlneho sveta.
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UvVoD

Informacne technoldgie ako hybridne hrozby mozeme chapat’ v SirSom slova zmysle ako budovanie systému
hrozieb v oblasti napadnutia informaénych technologii pdsobiacich v celom priestore Slovenskej Republiky. Priestor kde
posobia informacéne technolégie a na nich pdésobiace hybridne hrozby moézeme primarne definovat’ ako kyberneticky
priestor. Kybernetickym priestorom sa do nedavna chépalo prostredie, v ktorom prebichalo spracovanie a prenos digitalne
zaznamenanej informadcie. V terajSej dobe sa nim uz oznacuje celd informacnd a komunikacéna infraStruktura organizacie,
Statu, ale aj globalna informacnd a komunikacnd infrastruktaru. Priblizne az 97 % vsetkych informacii sa uz nachadza niekde
v kybernetickom priestore. Nasledkom ¢oho sme sa stali zavisli na jeho stabilite a spol'ahlivosti dnes sa da povedat’ az zivotne
zavisli. Nasledky hrozieb, ktoré z tohto prostredia mézu pochadzat, mézu mat’ v niektorych pripadoch velké devastacné
ucinky, ktoré pdsobia na zivoty l'udi, majetok, zivotné prostredie, kultirne a socidlne hodnoty. Musime preto vytvarat
podmienky a predpoklady na eliminéciu ich tvorby a vnasanie do prostredia, ktoré musime chranit’.

V prispevku sme sa zamerali na popisanie hybridnych hrozieb so zameranim sa na informaé¢né technoldgie, ich
odhalovanie a dotkneme sa aj postihu za vytvaranie hrozieb v trestnopravnej rovine, kde budeme len simulovat’ moznost’
odhalenia a nasledného vyvodenia désledku ¢o by trestu v rovine pravnej de lege lata ale poukazeme aj na mozno Upravu
de lege ferenda.

Predikciou tohto ¢lanku musi byt pochopenie, ze hybridne hrozby st riziko, ohrozenie , strata rovnovahy systému
narusenie primarneho chodu a nasledne zacatie sanovania $kod podla zistenia realneho stavu. ,, Riziko predstavuje také javy
a procesy, ktoré sice priamo a bezprostredne nepésobia na ludstvo, narody, Staty, jednotlivcov, ale ktoré za istého
neadekvatneho alebo chybného spravania sa, alebo za konkrétnej situdcie, za istych konkrétnych podmienok v istej fize
svojho vivoja mézu vyvolat javy a procesy, ktoré sa transformujii na hrozby“.! Hrozba mé potencialnu schopnost’ poskodit
zaujmy a hodnoty chranené Statom kde s titulu povahy hrozby je nutne rozlisit hrozby cielene na jednotlivé subjekt a objekty
priamo alebo hrozby pdsobiace vo vSeobecnosti s ucelom spdsobit’ narusenie a pripravit’ sa na nasledny cieleny utok.
Hrozba posobi v konkrétnom ¢ase, mieste a na konkrétne subjekty a objekty.

Na zaklade rozvoja technoldgii moézeme priam tvrdit’, ze kracat’ z redlnou dobou je stav priam nemozny musime
teda hl'adat’ koncepciu ochrany jednotlivych systémovu aby sme vedeli minimalnym sposobom v stanovenom ¢ase detekovat’

a nasledne reagovat' na mozne hybridne hrozby. Z nazvu hybrid mézem vy¢itat’ nekonzistentnua sustavu javov a dejov v stave
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nizkej pripravenosti sa s nimi vysporiadat’ musime sa preto zamerat’ na sanaciu a na jednotlivé fazy takychto hrozieb , kde
deduktivnou ale najmé analytickou ¢innostou pripravujeme stubor opatreni na odvratenie alebo profylaxiu systémov pred
hybridnymi hrozbami. Ak budeme patrat’ po Specifikiciach alebo manualoch na jednotlivé hybridne hrozby priamo
v posobeni na informa¢ne technoldgie tak ich nendjdeme ani v tej namodrenejsej literature. Je preto nutne skibit viacero
defenzivnych prostriedkov ako sme uz spominali na trovni jednotlivych atribatov, ktoré maji vplyv na obranu schopnost’
systémov.

Ak sa pozrieme na platnu legislativu, ktora hovori o jednotlivych stupfioch ochrany potom mdézeme povedat’ ze sme
»SAFE®“ v bezpeci, no realny stav je Ze terajsia legislativa nie je obsiahnutd reflexiou na vyvijajucu sa situaciu v oblasti
hybridnych hrozieb a ak by sme sa chceli citit’ nadpriemerne bezpecny v oblasti, ktoru legislativa priamo definuje aj tam

si musime povedat’, Ze je nutne novelizovat ju. Tym mame namysli

Zakon o Kybernetickej Bezpeénosti €. 69/2018 Z. z.
Zakon o Informacnych technolégiach vo verejnej sprave ¢. 95/2019 Z. z.

Zakon o kritickej infrastruktare ¢. 45/2011 Z. z.

Vybrali sme nosné legislativne pramene, ktoré¢ by mohli byt na pretrase v oblasti ochrany pred hybridnymi
hrozbami v oblasti informacnych technolégii a nehovoriac o tom Ze v demokratickom §tate musime mat’ nastroj aj na sankcie
voci spachaniu $kod , ujmy , ¢i nebodaj nejakej katastrofe tak namieste je polozit’ si otazku kde v priestupkovom zakone
alebo trestnom zakone najdeme priamu definiciu, Ze za posobenie hybridnymi hrozbami ndm hrozi taky alebo onaky postih

Preto musime povedat’, je nutne definovat’ hybridne hrozby aj v tychto legislativnych normach

Trestny zakon ¢. 300/2005 Z. z.

Zakon o priestupkoch ¢. 372/1990 Z. z.

Definovat’ hybridne hrozby mdézeme nasledovne : hybridna hrozba sa vztahuje na ¢innost’ vykondvanu $tatnymi
alebo nestatnymi subjektmi, ktorej cielom je poskodit’ ciel’ ovplyviiovanim jeho rozhodovania na miestnej, regionalne;j,
Statnej alebo institucionalnej urovni.

Hybridné nastroje definujeme ako: nastroje alebo technoldgie kombinujiice viacero rdéznych technologickych
pristupov alebo metdd na rieSenie konkrétneho problému. Hybridnym néstrojom je napriklad kombinacia umelej inteligencie
a strojového ucenia s l'udskou interakciou. Tato kombinacia umoznuje nastroju ucit’ sa z l'udskych interakcii a nasledne
vyuzivat’ tieto informacie na zlepSovanie svojej funk¢énosti a poskytovanie efektivnejSich rieSeni. Hybridné nastroje sa ¢asto
pouzivaju v oblastiach, ako st napriklad medicina, financie, priemysel alebo vyroba. Ich vyhodou je, ze umoznuja vyuzivat
najlepsie vlastnosti viacerych technoldgii a zaroven minimalizovat ich nedostatky.

Podstatou hybridnych hrozieb je: vedenie boja, ktoré v sebe spaja rézne formy a stratégie. Slovenska republika sa
najcastejSie stretava s pokusmi o ovplyvilovanie verejnej mienky v kybernetickom priestore, ktory ma sam o sebe hybridni
povahu. Nie je totiz vlastneny ani prevadzkovany vyluéne verejnymi alebo sikromnymi subjektmi. Pokrok v boji proti
hybridnym hrozbam si preto vyzaduje uzku spolupracu medzi verejnym a stikromnym sektorom, ako aj civilno-vojenska
interakciu, pri¢om sa musi prijat’ celospolo¢ensky pristup k problému.

Hybridne hrozby vnimame na kazdodennom pristupe k informaciam a ich prejavy povazujeme za samozrejmost’ k
nasledkom sa Casto krat dostavame az ked’ je neskoro. Niektoré d’alSie priklady hybridnych nastrojov zahfiiaji kombinaciu
softvéru a hardvéru, kombinaciu roznych typov datovych tilozisk alebo kombinaciu tradiénych a modernych technologii v
informacnych technoldgiach. No treba brat’ na zretel’, Ze vSetko to, ¢o dokaze l'udstvo posunut’ vo vyvoji vpred, sa da naopak

vyuzit, respektive presnejsie zneuzit’ na nekalé ticely s cielom dosiahnut’ vyhody, ktoré mu neprinalezia.



Hybridné hrozby st kombinaciou viacerych typov hrozieb, ktoré sa prelinaji a navzajom podporuju. Ide o spojenie
roznych metéd utoku, ktoré zahfnaju nebezpecenstvo v oblasti kybernetickej bezpecnosti, informacnej bezpecnosti,
ale aj hybridnej vojny a terorizmu. Hybridné hrozby surdznorodé a pdsobia naprie¢ doménami infrastruktury,
kybernetického priestoru, vesmiru, ekonomiky, obrany, kultiry, spolo¢nosti, verejnej spravy, prava, spravodajskych sluzieb,
diplomacie, politiky a informacii. Maju pritom tendenciu byt zlozitejsie a Coraz viac sofistikovanejsie. Mézu byt vyvolané
roznymi faktormi, vratane politickej motivacie hospodarskeho zisku alebo tuzbou po moci a kontrole. Ich cielom je zvycajne
narusenie politickych procesov, hospodarskej stability alebo destabilizacia urcitej oblasti. Europske centrum na boj proti
hybridnym hrozbam (Hybrid CoE) definuje ciele hybridnych hrozieb nasledovne: ,,Hybridné hrozby su metody a aktivity
namierené voci zranitelnym miestam oponenta. Zranitelné miesta mozu byt vytvorené mnohymi vecami, vrdtane historickej
pamidte, legislativy, starych praktik, geostrategickych faktorov, silnej polarizacie spolocnosti, technologickymi nevyhodami
¢i ideologickymi rozdielmi. Ak zaujmy a ciele toho, co vyuziva hybridné metody a aktivity, nie su dosiahnuté, situdacia moze
vyustit do hybridnej vojny, kde znacne narastie vloha armady a nasilia .

Zakladne charakteristiky hybridnych hrozieb: Zakladnym prvkom, ktory odliSuje hybridné spdsoby vedenia vojny
od hybridnych hrozieb, je vyuzitie vojenskych sil a kapacit, ako aj hrozba silou alebo priame pouzitie ozbrojenych sil skrytym
¢i otvorenym sposobom na dosiahnutie politickych ciel'ov. Hybridné hrozby nemozno jednoznacne definovat’ vzhl'adom
na ich premenlivost a nestalost’, definicnym znakom je zneuzivanie zranitel'nosti ciela a vytvaranie neprehladnych situacii
s ciel'om narusit’ rozhodovacie procesy.

Nastrojom hybridnych hrozieb mézu byt masivne dezinforma¢né kampane, ako aj vyuzivanie socialnych médii
na propagandu alebo radikalizdciu, ndbor a priame ovladanie svojich priaznivcov. Hybridné hrozby predstavuju stbor
natlakovych a podvratnych ¢innosti, konvenénych a nekonvenénych, vojenskych a nevojenskych metdd, ktoré moézu Statne
aj nestatne subjekty koordinovanym spdsobom vyuzivat’ na dosiahnutie konkrétnych ciel'ov bez formalneho vyhlasenia vojny
a pod prahom zvycajnej reakcie. Ohrozuju fungovanie demokratickych spoloc¢nosti a pokusaju sa ich oslabovat’
zvnutra s vyuzitim ich zranitelnosti, ale aj ich hlavnych vydobytkov, vratane slobody prejavu a vyjadrovania, nezavislosti
médii, pravneho §tatu, verejnej kontroly institicii a demokratickej politickej sit'aze, ako aj otvorenosti trhovej ekonomiky.

V prostredi Slovenskej republiky, hybridné hrozby dlhi dobu neboli identifikované ako bezprostredna hrozba. Tento
pojem sa prvykrat objavil v roku 2016, a to v Bielej knihe o obrane Slovenskej republiky z dielne Ministerstva obrany SR.
V bode 56. tohto strategického dokumentu je uvedené: ,,Z hladiska spésobu vedenia konfliktov v meniacom
sa bezpecnostnom prostredi je vaznou bezpecnostnou hrozbou najmd propaganda na strategickej urovni ako sucast
informacného a psychologického pdsobenia na vybrané cielové skupiny spolocnosti v ramci tzv. informacnej vojny
a Specifické operacné postupy, ktoré sii najlepsie charakterizované pojmom ,hybridny spésob vedenia bojovych cinnosti’. 3
Koncepcie Slovenskej republiky na boj proti hybridnym hrozbam, ich definuje nasledovne: ,,Siicasne pésobiace aktivity, ktoré
ohrozuju zakladné atributy Statu alebo ich funkcnost, sa oznacuju ako hybridné hrozby. Hybridna hrozba je definovanad ako
subor natlakovych a podvratnych cinnosti, konvencnych a nekonvencnych, vojenskych a nevojenskych metod, ktoré mozu
Statne aj nestatne subjekty koordinovanym spésobom vyuzivat na dosiahnutie konkrétnych cielov bez formalneho vyhlasenia
vojny a pod prahom zvycajnej reakcie.” Su realizované aktivitami charakterizovanymi centralne riadenym spravodajskym
a informacnym pésobenim, pésobenim nestatnych aktérov, vratane polovojenskych skupin, ¢i nasadenim ozbrojenych sil
Statneho aktéra bez oznacenia. Takéto aktivity sa mozu zacat skor, nez dojde k otvorene deklarovanym vojenskym operaciam.

Polarizujii spolocnost, vnasaju neistotu, a tym podkopadvaju legitimitu, déveryhodnost, akcieschopnost Statnych institucii

2 Hybrid CoE 2018, podl'a Milo 2018
3 Ministerstvo obrany SR 2016



a demokraticky ustavny poriadok a maju tak negativny vplyv na realizaciu bezpecnostnych zaujmov statov, ktoré su im
vystavené“ “Zékladnymi indikatormi hybridnych hrozieb si:

- externy alebo interny politicky natlak na najvyssich Statnych predstavitelov a Statne instittcie;

- ekonomicky alebo energeticky natlak ako rozsirenie politického natlaku

- rozsiahle sabotaze proti kl'i¢ovej infrastrukture;

- kybermnetické toky s potencialom spdsobit’ skody vel'kého rozsahu;

- informacné a propagandistické operacie s cielom podkopat’ doveru v Statne institucie, vyvolat spolocenské

nepokoje a vazne destabilizovat’ politicka a bezpecnostnu situéciu;
- ovplyviovanie etnickych, nabozenskych a kultirnych mensin a ich manipulaciana politické Gicely; hrozba pouzitia

vojenskej sily.

Uvedené indikatory sami o sebe st znamymi a dlhodobymi hrozbami, ale ich individualny vyskyt nemozno este
povazovat’ za hybridnt hrozbu. Hybridnou hrozbou sa rozumie az kombinované pouzitie niekol’kych, najmenej troch
vyssie uvedenych indikatorov v SirSej kampani so zjavnou snahou aktéra ttoku zasahovat' do situdcie v SR, priCom
samotny aktér nie je znamy alebo popiera svoju uast’ na organizovani a realizicii Utoku/kampane.® (Definicia
hybridnych hrozieb by mala vSak zostat’ dostato¢ne pruzna, aby primerane reflektovala na vyvoj hrozieb. Vo svojej
podstate je to vSak subor koordinovanych ¢innosti alebo metdd ktoré posobia destabilizacne a oslabujuco voci svojim

protivnikom resp. aktérom proti ktorym maji byt vyuzité bez jednoznaéného vyhlasenia vojny v “de jure” kontexte. ®

KOMPARACIA A PRiISTUP CESKEJ REPUBLIKY PROTI HYBRIDNYM HROZBAM

Prvé explicitné zmienky o pristupe Ceskej republiky k &eleniu hybridnym hrozbam (vieobecne hybridnému
posobeniu) mozno ¢asovo zasadit’ do obdobia formulacie obsahu strategického dokumentu Audit narodnej bezpecnosti
z roku 2016, kde do $irSicho spektra najvyznamnejsich aktualnych hrozieb pre Cesku republiku boli zakomponované
konkrétne aj vplyv na bezpe&nost’ obanov Ceskej republiky.”.

Audit ukazal, Je bezpeénostny systém je dobre pripraveny na tzv. tradiéné hrozby. Stat dokaze bojovat

s kriminalitou, azylova a migra¢na politika je nastavena dobre a zvlada otazky spojené s migraciou, aj ked’ vzdy
je priestor na spresiiovanie legislativy aj nelegislativnych opatreni. Audit vSak potvrdil, Ze tzv. moderné hrozby a najmé
ich kombinacie vyZadujii ovela zasadnejSiu pozornost, nez tomu bolo v minulosti. Schopnost’ §tatu detekovat’
a koordinovane riesit’ prepojené utoky musi byt’ podl'a auditu posilnena. Preto zintenzivni monitoring, spolupracu medzi
rezortmi a cvienia aj spoluprdcu so zahrani¢im a povazuje za zodpovedné zapojit do priprav aj verejnost.
Ovel'a komplexnejSie potom sa musi tiez riesit’ oblast’ tzv. hybridnych hrozieb a s nimi spojenymi dezinformacnymi
utokmi.

Problematika ¢elenia hybridnému pdsobeniu a hybridnym hrozbam ¢i oblast’ hybridného boja je vel'mi rozsiahla.

Casto zalezi na perspektive a konkrétnom postoji jednotlivych expertov, akademikov &i politickych autorit, akym
pohl'adom na danu problematiku nazerat. Vyzna¢nll a urcujucu ulohu hra v tejto stvislosti volba a identifikacia

referenéného objektu a neopomenutel’ne taktiez urcita reflexia na vlastné umiestnenie.

* Vlada SR 2018
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V Ceskej republike je za oblast’ Eelenia hybridnému posobeniu zodpovedné vlada, ktora by mala v idealnom pripade
prijimat’ zodpovedajlice opatrenia reagujice na konkrétne hybridné hrozby a prejavy hybridného posobenia. Za Celenie
jednotlivym aktivitdm a prejavom hybridného pdsobenia st v ramci svojich posobnosti nasledne zodpovedné jednotlivé
rezorty (ministerstva).

Hoci je vymenované celé spektrum zodpovednych subjektov, v Ceskej republike doposial’ neexistuje spoloény
koordinaény a spolupdsobiaci prvok, ktory by komplexne zastresil predmetnti problematiku.

Slovenska republika je ¢lenskym 3tatom Eurdpskej tinie (EU) aj Severoatlantickej aliancie (NATO). V poslednych
rokoch sa zacala aj v tychto organizaciach dostavat’ do popredia téma hybridnych hrozieb a hybridnej vojny. Z toho doévodu
boli vytvorené aj Specializované institucie, niektoré zamerané na Specifické oblasti spadajuce pod tento koncept a iné
pokryvajice hybridné hrozby ako celok. V zaujme prevencie a boja proti hybridnym hrozbam vznikli Specifické Struktiry
patriace pod EU: Stredisko EU pre hybridné hrozby (EU Hybrid fusion cell) zriadené¢ v ramci Centra EU pre analyzu
spravodajskych informacii (EU INTCEN) a rovnako aj The European Centre of excellence for Countering Hybrid Threats.
V ramci NATO vznikol cely rad $pecializovanych centier excelentnosti, z ktorych viaceré maju priamy vzt'ah k problematike
hybridnych hrozieb. Asi najvyznamnejsie z nich si NATO StratCom CoE (Centrum excelentnosti NATO na strategickl
komunikaciu) a NATO Cooperative Cyber Defence Centre of Excellence (Spolocné centrum excelentnosti NATO
na kyberneticku obranu). Z pohl'adu eurépskych institicii, je jeden z najrelevantnejSich bodov konceptu hybridnych hrozieb
pomenovany v dokumente Spoloény ramec EU pre boj proti hybridnym hrozbam ktory uvadza: ,, Definicie hybridnych
hrozieb su sice rozne a musia zostat flexibilné, aby mohli reagovat na premenlivii povahu tychto hrozieb”. 8 Tato definicia
si uvedomuje nejednoznacnost’ pojmu, ktory sa méze menit’ v zavislosti od krajiny, ¢asu, alebo situacie. Komisia rovnako
povazuje za dolezity koordinovany postup v boji proti hybridnym hrozbam, no dodéva, ze kazda krajina ma svoje vlastné
slabé miesta, na ktoré sa musi pri obrane zamerat’.

Hybridné hrozby informacnych technoldgii vo verejnej sprave predstavuji novy typ bezpecnostnej hrozby,
ktora kombinuje tradi¢né metddy s modernymi technoldgiami a socidlnymi médiami a ktoré mézu ohrozit’ systémy a sluzby,
ktoré poskytuje verejna sprava. Nesu so sebou vel'ku strategicku a bezpecnostnti hrozbu pre verejné institlicie, a preto by mali
byt zvlast zvazované aj v kontexte kybernetickej bezpecnosti.

V dnesnej dobe je informacna technologia ( IT) kI'iCovym prvkom pre fungovanie verejnej spravy. Zahifia vsetky
informacné a komunikac¢né technologie pouzivané na podporu a zlepsenie vykonu verejnej spravy. Tieto technologie
umoziuju vladam a inym verejnym instituciam rychlejSie a efektivnejSie poskytovat’ verejné sluzby a zlepsit' interakciu
s ob¢anmi. Zahifia Siroku Skalu technoldgii a aplikacii, vratane webovych stranok, mobilnych aplikacii, softvéru pre spravu
zaznamov, inteligentnych systémov pre podporu rozhodovania elektronickych sluzieb a online komunikaénych nastrojov.
Zaroven je to aj oblast, kde mézu hybridné hrozby spdsobit’ vazne problémy. M6zu mat’ za nasledok zneuzitie informacii,
stratu dat, ¢i narusenie kritickych systémov.

V kontexte verejnej spravy sa mozu prejavit’ napriklad cez:

- dezinformacné kampane — si zamerané na zavadzanie verejnosti prostrednictvom falo$nych informaécii,

s cielom ovplyvnit’ verejni mienku, posilnit’ urcité nazory, oslabit’ doveru v média a demokratické institiicie
alebo destabilizovat’ spolo¢nost. Mozu sa §irit’ roznymi spésobmi, vratane socidlnych sieti, internetovych
for, blogov alebo tradi¢nych médii. V praxi sa realizuju prostrednictvom falo$nych alebo uto¢nych
informaénych kampani. V hybridnej hrozbe mézu byt vyuzité techniky dezinformacie na poskytnutie
nepravdivych informacii, ktoré mézu sposobit’ rozkol alebo spochybnit’ legitimitu urcitej institicie. Mozu byt

tiez vyuzité na S$irenie pocitatovych virusov alebo zavadzat odkaz na falosné webové stranky.
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Casto st podporované alebo §irené politickymi, podnikatel'skymi alebo inymi zAujmovymi skupinami
s cielom dosiahnut’ svoje ciele. Niektoré priklady dezinformaénych kampani zahffiajuo zavadzajice
informacie o vol'bach, dezinformacie o klimatickych zmenach, falo§né spravy o zdravotnych témach, alebo
propagovanie nenavisti a diskriminacie na zaklade rasy, pohlavia alebo sexualnej orientacie. Je dolezité
si uvedomit, ze dezinformaéné kampane mézu mat’ vazne nasledky na spolo¢nost’ a demokratické institucie.
Dolezité¢ je preto kriticky sa pozerat' na informacie, ktoré dostavame, a overit’ ich pravdivost pomocou
spolahlivych zdrojov a faktov.

- kvbernetické utoky — vo verejnej sprave, a nielen v nej, predstavuju vazne bezpecnostné riziko pre vladne
indtitlicie, organizacie a obcanov. Tieto utoky mozu zahriiovat' pokusy o ziskanie citlivych informacii,
umyselné naruSenie systémov alebo poskodenie infrastruktary a majetku, mézu viest' ku kradezi citlivych
udajov, poruseniu sukromia, ba dokonca mozu az paralyzovat' fungovanie kritickych systémov. Zahtfaji
pokusy o zneuzitie firemnych sieti, sliziacich na poskytovanie verejnej sluzby. Mézu to byt napriklad utoky
na databazy s cennymi datami, ktorej i¢elom méze byt vymoct' si vykupné alebo ukradnut’ informaécie.
Niektoré priklady kybernetickych utokov na verejnu spravu zahrnaju:

- Phishing: Tento typ utoku sa snazi ziskat’ citlivé informacie od pouzivatel'ov prostrednictvom zavadzajucich
e-mailov alebo webovych stranok.

- Malware: Tento typ utoku sa snazi infikovat pocitace alebo siete Skodlivym softvérom s cielom ziskat’ pristup
k informaciam alebo narusit’ systémy.

- Ransomware: Tento typ utoku sa snazi blokovat pristup k dolezitym informaciam alebo systémom a nasledne
pozaduje vykupné za ich odblokovanie.

- DDoS utoky: Tieto utoky sa snazia pretazit webové stranky alebo sietové systémy prostrednictvom velkého
poctu poziadaviek, o moze sposobit’ vypadky a straty dat.

- socidlne inZinierstvo —hybridné hrozby mézu byt jeho produktom. Ide o formu kybernetického utoku, ktory

sa snazi zneuzit doveru a ochotu pomdct’ ostatnym. Socialne inzinierstvo je technika, ktorou tuto¢nici
vyuzivaju socidlne interakcie a psychologické vplyvy na l'udi s ciel'om ziskat’ citlivé informacie alebo zaviest’
obet’ do nie¢oho nebezpecného. Je predstavované Sirenim nezmyslov s cielom ziskat' citlivé informacie
o inStiticiach verejnej spravy alebo jednotlivych zamestnancov, ziskat pristup do zivotnych udajov
pouzivatela alebo prevziat kontrolu nad jeho uctom. Priklady socidlneho inzinierstva zahimaji phishing
(ziskavanie citlivych informacii prostrednictvom zavadzajicich e-mailov alebo webovych stranok),
pretexting (falo$né tvrdenie, ze Uto¢nik ma opravnenie na urcité akcie) alebo baiting (zavadzajuce ponuky
alebo prilezitosti na ziskanie informdcii alebo pristupu k systémom).Socialne inzinierstvo sa ¢asto vyuziva
ako prva faza utoku na organizacie alebo jednotlivcov, kedZe moze byt ucinnejSie a menej nakladné
ako pokusy o prelomenie technickej ochrany. Casto sa zameriava na zamestnancov organizacii, ktori mozu

byt vnimani ako slabé miesto v systéme ochrany.

Boj proti hybridnym hrozbam vychadza z nutnosti kooperacie zainteresovanych subjektov zaloZenej na realizacii
opatreni, d’alej pruznej vymene informacii, a koordinacii postupov. Ide teda o koordinovany a komplexny pristup. Boj proti
hybridnym hrozbam v informaénych technologiach vo verejnej sprave vyzaduje kombinaciu technologickych
a organizacnych opatreni. Niektoré z moznych krokov, ktoré by mohli byt ucinné pri boji proti hybridnym hrozbam

na informacné technoldgie vo verejnej sprave, su:



Vyspelé technologické riesenia: Verejna sprava by mala mat’ k dispozicii vyspelé technologickeé riesenia na detekciu,

monitorovanie a prevenciu kybernetickych utokov a inych hybridnych hrozieb. Tieto technoldgie by mali byt prispdsobené
$pecifickym potrebam a rizikam verejnej spravy a mali by identifikovat’ a rychlo reagovat’ na pripadné hrozby a anomalie.

Zabezpecenie kritickych systémov: Kritické systémy a informacné systémy verejnej spravy by mali byt chranené

pomocou vyspelych technologickych rieSeni na detekciu a prevenciu kybernetickych ttokov a inych hybridnych hrozieb.
K tomu slizia napr.: antivirusovy softvér, ktory je zakladnou technologiou pre detekciu a prevenciu kybernetickych Gtokov.
Pomaha chranit’ pocitade a siete pred Skodlivym softvérom a virusmi; firewall poméha chranit’ pocitace a siete pred
neopravnenym pristupom tym, ze kontrolovat’ tok dat medzi sietami a zariadeniami; /ntrusion Detection System (IDS),
sleduje sietovu aktivitu a hl'ada neobvyklé vzory spravania, ktoré by mohli naznacovat’ kyberneticky utok; Intrusion
Prevention System (IPS), ktory sa podoba na IDS, ale namiesto toho, aby iba identifikoval neobvyklé vzory spravania,
sa pokusi zabranit’ kybernetickému utoku este predtym, ako sa stane; STIEM (Security Information and Event Management),
zabezpecuje monitorovanie, spravu a analyzu réznych udalosti v systéme na detekciu neobvyklych vzorov a varovnych
signalov, ktoré by mohli nazna¢ovat’ kyberneticky titok. Dalej to mozu byt bezné siete ako Virtual Private Network (VPN),
ktory umoznuje Sifrovanu a bezpecni komunikaciu medzi zariadeniami a sietami, v ktorych su data prenasané.; Advanced
Threat Protection (ATP) je technoldgia, ktora pouziva rdzne metédy na detekciu a prevenciu pokrocilych hrozieb,
ako st napriklad zero-day utoky alebo APT utoky ° ; Data Loss Prevention (DLP) pomaha chranit’ doverné a citlivé déta
pred unikom alebo zneuZzitim. Pomaha monitorovat’ a riadit’ tok dat, ¢im sa minimalizuje riziko straty alebo zneuZitia dat.

Skolenie zamestnancov: Zamestnanci verejnej spravy by mali byt pravidelne $koleni v oblasti kybernetickej

bezpecnosti a v rdmci toho by mali byt informovani o najnovsich hrozbach a o tom, ako sa im vyhnut alebo ich odvratit.
Mali by byt obozretni pri otvarani priloh e-mailov, navsteve nebezpe¢nych webovych stranok a pouzivani verejnych Wi-Fi
sieti.

Prisna kontrola pristupov: Pristup k informaénym systémom by mal byt prisne kontrolovany a overovany,

aby sa minimalizovalo riziko zneuZitia pristupov. V praxi to mozno realizovat' napr. zavadzanim silnych hesiel
a autentifikatnych mechanizmov, viaciroviiovym overovanim totoznosti, ad hoc vytvorenym a ¢asovo obmedzenym
pristupovym koédom.

Zabezpecend komunikdcia: Komunikacia medzi informaénymi systémami by mala byt zabezpecena pomocou

Sifrovania a inych technoldgii na ochranu dat.

Spoluprdca a koordindcia: Boj proti hybridnym hrozbam by mal byt koordinovany a spolupracujiici a malo by ho

charakterizovat’ Gsilie medzi r6znymi organmi verejnej spravy, ako aj sikromnym sektorom a ob¢ianskou spolo¢nostou.

9 Zero-day utoky su kybernetické utoky, ktoré vyuZivaju zranitelnosti v softvérovych systémoch, ktoré su zatial’ nezname
alebo nemaju opravu. Tento typ Gtoku moéze byt velmi nebezpecny, pretoze tato zranitelnost este nebola odhalena
a neexistuje ziadna obrana alebo naprava, ktora by ju chranila. Zero-day ttoky su Casto pouzivané k Sireniu Skodlivého
softvéru alebo na ziskanie neopravnenej pristupu k cennym datam. Vyuzivaju sa na utoky na rézne ciele, vratane podnikov,
vladnych institacii, bankovych systémov a dal$ich kritickych infrastruktir. Vyvojari softvéru sa snazia minimalizovat’ riziko
zero-day utokov tym, ze systematicky vyhl'adavaju zranitelnosti a aktualizuju softvér s opravami bezpe¢nostnych chyb.
Bezpecnostné aktualizicie su vSak ¢asto oneskorené alebo sa nedostanu ku vSetkym pouzivatel'om, takze je dolezité, aby
pouzivatelia boli obozretni a mali aktualny antivirusovy softvér a firewally. Existuji aj Specidlne nastroje a technoldgie, ktoré
sa pouzivaji na detekciu zero-day Gitokov. Tieto nastroje monitoruju sietova prevadzku a vyhl'adavaji neobvyklé vzory, ktoré
by mohli naznacovat’ pokus o zero-day utok. V pripade zistenia podozrivych aktivit mozu tieto nastroje automaticky reagovat’
a obmedzit’ pristup pocitaca alebo pouzivatela. Vzhl'adom na neustile sa meniace hrozby v kybernetickom priestore
je dolezité mat’ nielen spravne néstroje na detekciu a prevenciu zero-day utokov, ale aj pripravenost’ a schopnost’ rychlo
reagovat’ a minimalizovat’ $kody v pripade, Ze sa takyto utok stane.

Advanced Persistent Threat (APT) utoky su sofistikované kybernetické itoky, ktoré si zamerané na dlhodobt infiltraciu
cielového systému alebo siete a ziskanie neopravnenej pristupu k citlivym tidajom alebo zdrojom. Utoky APT sa od beznych
kybernetickych utokov lisia tym, Ze st planované, cielené a vytrvalé, priCom ttocnici pouZzivaju rézne techniky, aby sa vyhli
detekcii a zabranili zisteniu svojej identity.



Pravidelné aktualizacie a overenia: Informacné systémy a technologické rieSenia by mali byt pravidelne
aktualizované a overované, aby sa zabezpecilo, ze st stale u¢inné proti najnov§im hrozbam. Tieto opatrenia mozu zahfnat’
pravidelné aktualizacie softvéru, zalohovanie ddlezitych dat.

Vvtvorenie protokolov_a postupov pre rvchlu a ucinnu reakciu : Je dolezité mat' pripravené plany a protokoly

na rychlu a efektivnu reakciu na hybridné hrozby. Organizacie verejnej spravy by mali mat’ zostavené tzv. bezpecnostné
plany. Na ochranu proti hybridnym hrozbam existuje niekol’ko protokolov a postupov, ktoré pomahaju identifikovat
a eliminovat’ hrozbu. Spomenut’ mozno napr. tzv. Hybrid Threat Response (HTR) framework, ktory bol vyvinuty NATO
a EU. Tento ramec poskytuje truktirovany postup na reakciu na hybridné hrozby, ktory zahfia detekciu hrozby, analyzu,
hodnotenie a planovanie reakcie. HTR ramec sa zameriava na koordinovanti reakciu a spolupracu medzi rdznymi institdciami
a organizaciami. Daliim protokolom je tzv. Cyber Incident Response Plan (CIRP), ktory sa zameriava na reakciu
na kybernetické utoky, ktoré moézu byt sucastou hybridnych hrozieb. CIRP zahffia definiciu zodpovednosti a uloh,
koordindaciu, planovanie, analyzu a spravu kybernetickych incidentov. Okrem tychto protokolov existuju aj d’alSie postupy
a nastroje, ktoré sa pouzivaju na reakciu na hybridné hrozby. Patri sem napriklad pripravenost’ a planovanie, ktoré zahrnaji
predbezné opatrenia a pravidelné cvicenia a simulacie, aby sa zvysila efektivita a rychlost’ reakcie. Délezitou sicastou
protokolov na reakciu na hybridné hrozby je tiez spolupraca medzi réznymi inStiticiami a organizaciami. Spolupraca
umoziuje zdiel'anie informécii a skusenosti, koordinaciu a lepsiu efektivitu pri rieSeni hrozby.

ZlepSenie legislativy a reguldcie: Zavedenie a presadzovanie prisnych noriem a nariadeni na ochranu informaénych

systémov, kritickych infrastruktir a sieti. Ochrana informacnych systémov verejnej spravy je kritickou otazkou
pre bezpecnost Statu a obcanov. Preto existujii pravne predpisy, ktoré upravuji ochranu informacnych systémov verejne;j
spravy. V Eurdpskej Gnii st najdélezitejSie smernice o kybernetickej bezpecnosti, ktoré sa tykajii aj ochrany informaénych
systémov verejnej spravy. Smernica NIS (Network and Information Systems Directive) *° stanovuje minimalne bezpe¢nostné
poziadavky pre prevadzkovatelov kritickych sluzieb a digitalne sluzby, vratane verejnej spravy. DalSou smernicou,
ktora sa tyka ochrany informaénych systémov verejnej spravy, je GDPR (General Data Protection Regulation).
Tato smernica stanovuje pravidla na ochranu osobnych udajov a ich spracovavanie. GDPR tiez uklad4 povinnost’ poskytovat’
bezpecnostné opatrenia na ochranu osobnych tdajov a informaénych systémov. V ramci Slovenskej republiky existuje zdkon
¢. 69/ 2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov, ktory sa zameriava na ochranu
informacnych systémov a kyberneticki bezpecnost. Tento zdkon stanovuje povinnost prevadzkovatelov kritickych
informaénych infraStruktur a digitalnych sluzieb na poskytovanie informacii o kybernetickej bezpe¢nosti a oznamenie
bezpeénostnych incidentov. Dalgi zakon, ktory sa tyka ochrany informa&nych systémov verejnej spravy, je zakon &. 18/2018
o ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov. Tento zakon stanovuje pravidla na ochranu osobnych
udajov a ich spracovavanie a ukladd povinnost’ zabezpecit’ bezpec¢nostné opatrenia na ochranu osobnych udajov.

Okrem toho existuju aj iné pravne predpisy a smernice, ktoré sa tykajii ochrany informa¢nych systémov verejnej
spravy. Ich ciel'om je zabezpecdit vysoku tiroven kybernetickej bezpecnosti a ochrany osobnych udajov, ¢o prispieva k ochrane
Statu a obcanov pred kybernetickymi hrozbami. Hoci sa legislativa na ochranu informacnych systémov verejnej spravy
neustadle vyvija a aktualizuje, vzhladom na rastice mnozstvo kybernetickych hrozieb je nutné venovat jej vacSiu
a doslednejsiu pozornost’. De lege ferenda by sme navrhli v ramci legislativnej upravy:

- zwSenie sankcii a trestov za kybernetické utoky a zneuzivanie osobnych udajov — zédkony by mali byt

prisnejsie a vynucovanie by malo byt doraznejsie na tych, ktori porusuju zakonys;

10 Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpe&enie vysokej
spolo¢nej Grovne bezpecnosti sieti a informaénych systémov v Unii



- zabezpecenie vyssich narodnych Standardov kybernetickej bezpecnosti — $tat by mal stanovit minimalne
bezpecnostné poziadavky pre informacné systémy verejnej spravy a definovat’ postupy na identifikaciu
a odstranenie bezpe¢nostnych slabin;

- zavedenie kontroly na dodavatelov a dodavatel'ské retazce — je dolezité, aby dodavatelia boli skimani

z hrladiska bezpecnosti ich produktov a sluzieb, ktoré dodavaji verejnej sprave.

Celkovo by zlepsenie legislativy na ochranu informacnych systémov verejnej spravy malo prispiet’ k vd¢sej ochrane
kritickych informa¢nych infrastruktir, osobnych udajov a kybernetickej bezpecnosti, ¢o by malo mat’ pozitivny vplyv

na bezpecnost Statu a obcanov.

Celkovy pristup k boju proti hybridnym hrozbam by mal byt’ zalozeny na spolupraci a koordinacii réznych organov
a sektorov a mal by byt prisposobeny aktualnym hrozbam a trendom. Uspe$na ochrana proti hybridnym hrozbam by mala
byt zalozend na komplexnom a dobre koordinovanom pristupe, ktory zahffia kombinaciu technickych, organiza¢nych
a ludskych opatreni.

Na zaver konStatujeme, Ze za jednu z najviac zranitelnych oblasti, ktord vyraznou mierou prispieva k tomu,
ze riziko hybridnej hrozby aj v oblasti informaénych technoldgii vo verejnej sprave je vel'mi vysoké, povazujeme nizke
povedomie spolocnosti ako takej o kybernetickej bezpe¢nosti. Z tohto dovodu je zvysSenie povedomia o tomto fenoméne
mimoriadne dolezité. Verime , Ze tento ¢lanok k tomu prispel.

Hybridne hrozby v rovine priestupkov by mohli podl'a nasho nazoru byt definovane ako zdkladna forma zneuzitia
technologickych ale verejne pristupnych nastrojov alebo prostriedkov na Sirenie hoaxov, dezinformacii a inych hybridnych
hrozieb, ktoré sme v predoslych castiach vymenovali a definovali. Zarovenn mézeme zaviest aj ind metriku rozdelenia
a povahy vzhl'adom na sposobenu $kodu kde sa budeme opierat’ najmé o podstatu identifikovania hybridnej hrozby kde
predikovat’ je ich tazké ale nasledne po pdsobeni na systém institucii, ekonomiku , subjekt a i... , méZeme vytvorit’ skalu
priestupkov a k nim vySpecifikovat' ur¢ite sankcie. Tu by vSak mala existovat’ funkénost’ pravneho systému na Urovni
prejednavania takychto priestupkov. Je nutne ich vediet spravne posudit’ a v pripade nutnosti pozadovat aj o odborne
stanovisko pre nasledne udelenie sankcie ¢o zna¢ne predrazuje a komplikuje prejedanie priestupku samotného s ohl'adom na
hospodérnost’ a ti¢elnost’ konania samotného. Nasledne na uvedené je na zvazeni zdkonodarcu ¢i v legislativnej norme ako
je zakon o priestupkoch by nasiel odvahu definovat’ hybridné hrozby ako priestupok.

Hybridne hrozby v rovine trestnopravnej: ak sme sa zaoberali ako vySpecifikovat’ alebo vydefinovat’ v oblasti
zakona o priestupkoch hybridne hrozby tak v trestnopravnej rovine by sme ich mohli definovat’ jednoduchym spésobom a to

jedenym paragrafovym znenim a zaradit’ ho do trestného zakona, ale ak uvazujeme nad spésobom ako ho
paragrafovom zneni nazvat’, napada nam myslienka skor kde ho zaradit’ a to najmé do oblasti spdsobenia skody na majetku.
Pozor! Bude to postacujuce? Preto sa nam vynorila v mysli myslienka definovat’ v trestnom kodexe slovenskej republiky
hybridne hrozby viac §irSie a nasledne sa s nimi vysporiadat ¢o do jednotlivych presahov jednotlivych druhov trestného
prava. Napriklad v rovine majetkovej, rovine dusevného vlastnictva alebo rovine hospodarskej, rovine Sirenia poplasnej
spravy ako aj inych mnohych. Navrhli by sme aby v tejto oblasti jednali a tvorili zéklad rozdelenia odborne skupiny kde by
sa definovala nielen miera spdsobenej Skody ale aj spdsob akym by boli vytvorené a aky ucel mali splnit’ a najmé ¢o nimi
pachatel’ sledoval. Potom by predpokladime vznikla $kala na ich ukotvenie v pravnych kodexoch slovenskej republiky,
ktorymi sa dnes riadi cela nasa vyspela spolo¢nost’. Upriamujiuc na rasticu sa mieru digitalizacie a presahu informacénych
technolédgii do nasho kazdodenného Zivota, konstatujeme : ,,Bezpecnost’ je zivot a zivot musi byt bezpecny aj s ohladom

na spejucu dobu informatizacie.



ZAVER

Bez ohl'adu na definiciu pojmu hybridnych hrozieb je nevyhnutné, aby kazdy stat vedel dostato¢ne reagovat
na hybridné Gtoky konané proti svojim ob¢anom. Legislativa je nutnym zakladom, mala by zabezpecCit' aby bezpecnostné
zlozky mohli reagovat’ v ¢o najkratSom, realnom case. Obrana musi byt najefektivnejsia, ktora je spdsobilad utoku zabranit’,
odvratit’ alebo zmensovat’ skody, ¢i uz na narodnej tirovni, alebo v rdmci medzinarodnej spoluprace . Vel'mi i¢innou a lacnou
zbranou proti hybridnym hrozbam je vzdelana, sebavedoma demokraticka spolo¢nost’, ktora je ochotna branit’ demokratické

hodnoty aj svoju narodnt identitu.

LITERATURA:
MARCHEVKA, P., NEMETH, L., 2010. Diskusia k zdkladnym pojmom krizového riadenia. (http://fsi.umiza.sk.).

MILO, D. 2018. Mapovanie zranitelnosti SR v oblasti hybridnych hrozieb. GLOBSEC. Bratislava
(https://iwww.globsec.org/wpcontent/uploads/2018/08/Zranitelnost-SR-v-oblasti-hybridnychhrozieb-web.pdf).

VOLNER, $.2009. Bezpecnost, rizikd a hrozby 21. storodi. Bratislava: IRIS, ISBN 978-80-8925-636 5.
VOLNER, $. 2012. Bezpecnost, rizikd a hrozby 21. storoci, Bratislava: IRIS, ISBN: 978-80-8925-674 7.

Ministerstvo obrany SR. 2016. Biela kniha o obrane SR. Ministerstvo obrany: Bratislava
(https://www.mod.gov.sk/data/BKO2016_L Q.pdf).

Vlada SR. 2018. Koncepcia pre boj Slovenskej republiky proti hybridnym hrozbam. Bratislava
(https://rokovania.gov.sk/RVL/Material/23100/1).

Eurépska komisia. 2016. Spolocné oznamenie Eurdopskemu parlamentu a rade: Spolocny ramec pre boj proti
hybridnym hrozbam - reakcia Eurdpskej unie. Brusel.

(https://eurlex.europa.eu/legalcontent/SK/TXT/PDF/?uri=CELEX:52016JC0018&from=EN)

INTERNETOVE ZDROJE:

Vojenské rozhledy [online]. 2023. [cit. 2023-04-06].
Dostupnéz:https://www.vojenskerozhledy.cz/kategorie-clanku/bezpecnostni-a-obranna-politika/aktualni-pristupy-hybridni-
hrozby

PRAVNE PREDPISY:

Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpecenie vysokej
spolo&nej trovne bezpecnosti sieti a informaénych systémov v Unii

Trestny zakon ¢. 300/2005 Z. z.

Zakon o priestupkoch ¢ 372/1990 Z. z.

KONTAKT NA AUTOROV:

Mgr. Natasa Brabcova, LL.M., MBA

externy doktorand, vedouci odbornych ptedmétu
TRIVIS — SSV A VOS PK a KR Praha, s.r.0.,
Hovorcovicka 281/11, 182 00 Praha 8

tel: +420 773 658 103

e-mail: natasabrabcova@gmail.com

PhDr. JUDr. Mgr. Ervin Simko, LL.M

externy doktorand

Katedra verejnej spravy a krizového manazmentu
Akademia Policajného zboru v Bratislave


https://www.globsec.org/wpcontent/uploads/2018/08/Zranitelnost-SR-v-oblasti-hybridnychhrozieb-web.pdf
https://www.mod.gov.sk/data/BKO2016_LQ.pdf
https://rokovania.gov.sk/RVL/Material/23100/1
https://eurlex.europa.eu/legalcontent/SK/TXT/PDF/?uri=CELEX:52016JC0018&from=EN
mailto:natašabrabcova@gmail.com

Sklabinska 1, 835 17 Bratislava 35
tel: + 421 917 113 038
e-mail: simko.ervin@gmail.com



mailto:simko.ervin@gmail.com

